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El presente proyecto de tesis fue desarrollado para establecer un modelo para 
gestionar adecuadamente los eventos, vulnerabilidades e incidentes de seguridad 
de la información en el área de plataforma de servicios de una entidad del estado 
peruano, de forma tal que logre una adecuada gestión de los mismos y garantice 
su cumplimiento en base a lo establecido en la ISO 27035:2011. 
Adicionalmente se buscó que la plataforma de servicios tenga definido un modelo 
o marco de trabajo para detectar, informar y evaluar los incidentes de seguridad de 
la información, realizando de esta manera una buena gestión de los riesgos de 
seguridad con la ayuda de procesos, políticas y controles destinados a la adecuada 
gestión de seguridad de la información. 
El proyecto definió 4 objetivos.  
 El primero buscó conocer la realidad actual de la plataforma de servicios 
mediante un análisis de brecha, que permitió conocer su nivel de madurez 
enfocado al manejo de incidentes de seguridad de la información. 
 El segundo buscó elaborar una estructura de gestión de incidentes que 
permita identificar, reportar, evaluar y gestionar los incidentes de seguridad 
de la información. 
 El tercer objetivo estuvo orientado a definir y establecer controles de las 
normas NTP - ISO/IEC 27002:2017 relacionados a la gestión de incidentes 
de seguridad de la información. 
 Como objetivo final se incluyó proponer un sistema de gestión de eventos e 
incidentes de seguridad de la información para el monitoreo de eventos, 
incidentes y vulnerabilidades. 
El proyecto de tesis se estructuro en 5 capítulos: 
 En el primero se describió la problemática a nivel general, los objetivos, 
justificación, viabilidad e hipótesis planteadas por los investigadores. 
 El segundo capítulo referencia al marco teórico utilizado respecto a las 
tecnologías y estándares que aplican a esta investigación. 
 El tercer capítulo detalló la metodología de trabajo de la tesis. 
 El cuarto capítulo describió el estado inicial de la plataforma de servicios de 
una entidad del estado peruano y su contraste con el cumplimiento de los 
objetivos e indicadores planteado. 
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 Y finalmente en el quinto capítulo culmina la investigación junto con las 
conclusiones y recomendaciones encontradas durante todo el proceso, 
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Actualmente la mayoría de las instituciones requiere y demanda el uso de tecnologías 
de la información y comunicaciones, no solamente para garantizar la continuidad del 
negocio, sino también para brindar la seguridad a los procesos y operaciones. 
Dado que las amenazas cada cierto tiempo se tornan más especializadas complejas y 
avanzadas, las organizaciones optan por seguir un modelo de gestión de seguridad, 
aplicando normas y buenas prácticas, teniendo como finalidad establecer un marco de 
trabajo alineado a los objetivos del negocio. Todos estos modelos cuentan con la 
definición de roles, políticas bien definidas, procesos y procedimientos para lidiar de 
manera adecuada con la seguridad de la información y mantener de manera constante 
los tres pilares de la seguridad de la información: confidencialidad, integridad y 
disponibilidad. 
El gobierno peruano como medida de contribución de elevar los niveles de seguridad de 
la información, establece la implementación de la NTP ISO/IEC 27001:2014“Sistemas 
de gestión de seguridad de la información “de manera obligatoria para todas las 
entidades del estado peruano. Cabe señalar que el desarrollo de ésta normativa 
permitirá continuar mejorando la seguridad en los sistemas de información del Estado, 
los servicios públicos en línea, las aplicaciones móviles, afianzar el uso de las firmas 
digitales, promover el uso del DNI electrónico, el IPv6, la digitalización de documentos, 
el cloud computing, la protección de datos personales, así como impulsar el desarrollo 
del Gobierno Electrónico en las regiones del país, beneficiando a los ciudadanos y 
empresas a nivel nacional. 
De esta manera, para establecer y mantener un sistema de gestión de seguridad de la 
información (NTP ISO/IEC 27001:2014), se requiere una correcta gestión de incidentes 
de seguridad de la información el cual brinde una metodología estructurada, clara y con 
capacidad de adaptarse a los constantes cambios tecnológicos pero rigurosa al mismo 
tiempo, todo esto definido mediante procedimientos y controles orientados al tratamiento 
de eventos e incidentes de seguridad de la información. 
Para impulsar los niveles de seguridad de la información se plantea la aplicación de la 
ISO27035:2011 “Gestión de incidentes de seguridad de la información” para la 
plataforma de servicios de una entidad del estado peruano, que define gran parte 
de lo necesario para trabajar con eventos e incidentes de seguridad de la información; 
pero añadiendo a esta el uso de la tecnología para poder responder de manera oportuna 






















1.1 FUNDAMENTACIÓN Y FORMULACIÓN DEL PROBLEMA 
 
1.1.1 FUNDAMENTACIÓN DEL PROBLEMA 
 
Dentro de los principales activos para una empresa de la presente era se 
encuentra la información. Dada la relevancia que ha tenido recientemente 
gracias al avance tecnológico, es necesario aplicar controles para resguardar 
esta de cualquier posible amenaza. Ya es de conocimiento de los profesionales 
en el ámbito tecnológico que las instituciones, sean públicas o privadas, son 
sometidas constantemente a diversos ataques en contra de la seguridad de la 
información de estas. Tal es el caso que ahora es común observar noticias 
referentes a robo de datos que afectan a grandes compañías, desde bancos 
hasta proveedores de servicios de Internet. 
Al respecto, el ESET Security Report LATAM 2018 indica que todas las 
organizaciones de países latinoamericanos han tenido un porcentaje de 
infección de la menos 13% (caso de El Salvador), llegando hasta un 22% (caso 
de Ecuador), ubicando a Perú en un número bastante considerable (18%). 
 
 
Ilustración 1: Infecciones de malware en países latinoamericanos de año 2018. 




Como se puede apreciar, muchos países todavía presentan serios problemas de 
infecciones de malware, dando a entender que no aplican las medidas 
necesarias para atender los incidentes y eventos de seguridad respectivos, y 





El estudio Ciber Riesgos y Seguridad de la Información en América Latina y el 
Caribe, realizado por Deloitte, indica que el 32% de empresas peruanas reportó 
en los últimos 24 meses ciberataques. En el mismo periodo, un 33% dijo que 
recibió uno, un 22% que dos y un porcentaje similar dijo que de tres a más. 
 
Ilustración 2: Incidentes de ciberseguridad sufridos por las organizaciones. 
Fuente: Diario gestión 2018 
 
La situación descrita hace tomar conciencia a las empresas peruanas, 
considerando que el 46% de ellas ya tiene roles y responsabilidades definidas, 
frente al 37% a nivel de Latinoamérica. Sin embargo, solo un 4% de empresas, 
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Ilustración 3: Ciberataques en los últimos 24 meses Latam - Perú 2018. 
Fuente: Diario gestión 2018 
 
El estudio concluye que existe mucha incertidumbre a la respuesta a incidentes 
por parte de las organizaciones peruanas, ello debido a que se carece de 
metodologías, procesos y cultura para gestionar sus eventos, incidentes y 




Así mismo, a la fecha los ciberataques a las empresas peruanas aumentaron en 
600% en los últimos doce meses, explicó Paolo Bisso, gerente general de Bafing, 
compañía dedicada a soluciones de seguridad informática y electrónica. 
 
Los ataques más comunes, detalló el ejecutivo, son de denegación de servicio a 
las redes o los ransomware, un tipo de virus o malware que busca tomar el 
control del sistema del computador, tal como alertaron diversos usuarios durante 
el ataque informático. 
 
A lo que se suma y que está en aumento el cryptojacking, que vulnera el 
ordenador o smartphone para minar criptomonedas y ser ejecutado sin 
consentimiento del usuario. Las empresas más atacadas son aquellas 
vinculadas al sector financiero, retail y consumo masivo. Por su parte, el sector 
manufactura, construcción y de servicios son los menos preparados para 
contrarrestar y reponerse de un ataque exitoso, precisa que "Uno de cada cuatro 
empresas medianas (de 100 a 500 trabajadores), han reportado incidentes de 
virus en este año, por ejemplo, causados principalmente por la falta de una 
estrategia de seguridad", indica el experto. 
 
De este modo, se tiene previsto que este año el crecimiento de la industria de 
ciberseguridad irá a ritmo de 18%, lo que permitirá mover un total de US$ 160 
millones aproximadamente, aseguró Bafing. 
 
El último estudio realizado por OpticalNetworks en febrero del 2019 reveló que 
el 70% de las empresas peruanas están propensas a ser atacadas por hackers, 





Ilustración 4: Empresas con conciencia de ciberseguridad 2019 
 
Esto se debería a que las compañías no realizaron un diagnóstico adecuado 
sobre la vulnerabilidad de sus sistemas informáticos, creando un alto riesgo de 
convertirse en víctimas de ciberataques. 
 
“Es preocupante que más de la mitad de las empresas consultadas (265 en total) 
dedican apenas entre 10 y 20% de su presupuesto en tecnologías de la 
información (TI) para protegerse del cibercrimen. Esto los hace muy vulnerables 
ante los ataques informáticos”, señaló Víctor Jáuregui, director comercial de 
OpticalNetwoks, empresa peruana dedicada a las telecomunicaciones. 
 
El informé reveló que las compañías capacitan a sus colaboradores en temas 
tecnológicos a escala pequeña, haciendo que su personal desconozca las 
formas de repeler estas irrupciones informáticas. 
 
“La encuesta arrojó que 84 consultados indicaron que solo han capacitado al 
20% de su personal en estos temas, mientras que 104 señalaron que lo hicieron 
con menos del 10% de su planilla y 77 firmas, desconocen sobre este tipo de 
ataques”, indicó el especialista. 
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Ilustración 5: Número de empresas que apuestan por la capacitación. 
 
Ejemplo de organizaciones peruanas afectadas por un mal manejo de su 
sistema de gestión de seguridad de la información e incidentes de 
seguridad de la información: 
 
APMTerminals (28/06/2017) 
Compañía internacional que opera terminales de contenedores con sede en 
Perú. Es uno de los operadores de puertos y terminales más grandes del mundo, 
además de proporcionar soporte de carga y servicios interiores de contenedores, 
y es la compañía operadora de puertos y terminales más grande en términos de 
alcance geográfico general. 
 
Ilustración 6: Incidente de seguridad APM Terminal. 
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Entidad del estado peruano orientado al programa Nacional de Becas y Crédito 
Educativo.  
 
Ilustración 7: Incidente de seguridad PRONABEC. 
Fuente: Peruvian Hackers twitter @lulzsecpe. 
 
PNP (23/10/2014) 
La Policía Nacional del Perú es el organismo regulador del Estado peruano bajo 
el cargo del Ministerio del Interior. Se encarga de verificar que se realicen las 
cosas en un marco legal y de la seguridad del patrimonio del país. 
 
Ilustración 8: Incidente de seguridad PNP. 




El Instituto Nacional de Defensa de la Competencia y de la Protección de la 
Propiedad Intelectual, es un organismo público autónomo especializado del 
Estado Peruano, adscrito a la Presidencia del Consejo de Ministros con 
personería jurídica de derecho público. 
 
Ilustración 9: Incidente de seguridad INDECOPI. 
Fuente: Peruvian Hackers twitter @lulzsecpe. 
 
ONGEI (02/06/2017) 
La Oficina Nacional de Gobierno electrónico e Informática (ONGEI), es el órgano 
técnico especializado, el ONGEI, en su calidad de ente rector del sistema 
nacional de informática, se encarga de liderar los proyectos, la normatividad y 
las diversas actividades, que en materia de Gobierno Electrónico realiza el 
Estado. 
 
Ilustración 10: Incidente de seguridad ONGEI. 




Debido a lo presentado, se hace evidente la necesidad de un sistema para 
gestionar correctamente la seguridad de los datos de una organización.  
Además, este programa debe estar muy enfocado en el desarrollo de los 
correctos controles y medidas preventivas en conjunto con una buena cultura de 
seguridad, para de este modo ayudar a prevenir, evitar y mitigar los eventos, 
incidentes y vulnerabilidades de Seguridad de la información y aprender de estos 
para retroalimentar un ciclo de mejora continua. 
 
De este modo se propone desarrollar un Sistema de Gestión de Incidentes de 
Seguridad de la Información (GISI), basado en estándares ISO.  
 
Finalmente, el desarrollo de un correcto sistema de Gestión de Incidentes de 
Seguridad de la Información (GISI) utiliza en gran medida un análisis de riesgos, 
controles y políticas aplicados en una organización, tomándolos como base para 
construir un esquema de prevención, protección, reacción y retroalimentación de 
eventos e incidentes, asegurando de este modo uno de los activos más valiosos 
de una entidad: su información, sin dejar de lado dos grandes factores que 
influyen en esta, la tecnología y los colaboradores (factor humano). 
 





1.1.2 FORMULACIÓN DEL PROBLEMA 
 
1.1.2.1 PROBLEMA PRINCIPAL 
 ¿Puede la implementación de un Sistema de Gestión de Incidentes de 
Seguridad de la Información mejorar la Gestión de Seguridad de la 
información (GSI) en el área de plataforma de servicios de una entidad del 
estado peruano?   
1.1.2.2 PROBLEMA SECUNDARIO 
 ¿La estructura actual de gestión de eventos e incidentes de seguridad de 
la información (GISI) identifica, reporta y evalúa correctamente los eventos 
e incidentes de seguridad de la información en el área de plataforma de 
servicios de una entidad del estado peruano?  
 ¿Los controles aplicados a la gestión de incidentes de seguridad de la 
información responden a las necesidades actuales en el área de plataforma 
de servicios de una entidad del estado peruano? 
 ¿El desarrollo y planificación de un Sistema de Gestión de Incidentes de 
Seguridad de la Información mejora la seguridad en el área de plataforma 
de servicios de una entidad del estado peruano? 
1.2 OBJETIVOS 
 
1.2.1 OBJETIVO GENERAL 
Detectar, informar y evaluar los incidentes de seguridad de la información para 
realizar una adecuada gestión de riesgos de seguridad de la información 
mediante la implementación de controles o salvaguardas; mejorando 
continuamente la gestión de incidentes y seguridad de la información de una 
plataforma de servicios del estado peruano. 
1.2.2 OBJETIVO ESPECÍFICOS 
Los objetivos específicos son los siguientes: 
 
 O1. Realizar un análisis de brecha que permita conocer la situación 
actual de la gestión de incidentes de la plataforma de servicios de una 
entidad del estado peruano. 
 O2. Elaborar una estructura de gestión de incidentes que permita 
identificar, reportar, evaluar y gestionar los incidentes de seguridad de la 
información de una entidad del estado peruano. 
25 
 
 O3. Definir y establecer controles de la NTP-ISO/IEC 27002:2017, que 
respondan a las necesidades actuales en cuanto a la gestión de 
incidentes de seguridad de la información de una entidad del estado 
peruano. 
 O4. Proponer un sistema de gestión de eventos e incidentes de seguridad 




1.3 JUSTIFICACIÓN DEL PROBLEMA 
 
En actualidad las organizaciones se encuentran cada vez más expuestas a las 
amenazas que aprovechan las vulnerabilidades o ausencia de control en sus 
sistemas afectando la confidencialidad, integridad y disponibilidad de su 
información. Estas amenazas pueden ser motivadas por vandalismo, sabotaje, 
espionaje, fraude y/o hacktivismo; generando así en las organizaciones pérdidas 
financieras, afectación de su imagen institucional, deterioro de la continuidad de 
sus servicios y otras consecuencias que afectan sus objetivos de negocio. 
 
La protección de los activos críticos de una organización se ha convertido en una 
tarea ardua que las organizaciones deben realizar continuamente, esta evaluación 
considera tanto los datos, como procesos y sistemas para la generación de 
información que son utilizados para los procesos de negocios. La confidencialidad, 
disponibilidad e integridad de dicha información son esenciales para mantener el 
funcionamiento de los procesos para el alcance de sus objetivos de negocio 
trazados. 
 
Las organizaciones responsables en la actualidad se apoyan en las normas 
internacionales como la familia de estándares ISO, que son empleados por 
empresas representativas cuya aplicación ha sido beneficiosa; en esta medida la 
familia de la ISO 27000 permite a las organizaciones establecer una metodología 
de GSI estructurada y muchas más clara.  
 
Dentro de la familia de estándares ISO, se tiene la ISO 27035, que publicada en 
su versión local por cada país (NTP o Norma Técnica Peruana en el caso local), 
tiene como fin la “Gestión de Incidentes de SI” (De ahora en adelante GISI). Esta 
norma contempla los procedimientos adecuados, la planificación e 
implementación de controles de seguridad basados en la evaluación del riesgo y 
medición de la eficacia de los mismos. Bajo esta norma, la institución conoce los 
riesgos a los que se encuentra sometida su información en base a un análisis 
previo y luego opta por diferentes formas de tratar con estos: los asume, minimiza, 
transfiere o controla de manera sistemática, documentada y conocida por todos, 
que se revisa y mejora continuamente mediante retroalimentación. 
 
Es por ello que se propone el tema: “Diseño e implementación de la ISO 
27035(gestión de incidentes de seguridad de la información) para el área de 
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plataforma de servicios de una entidad del estado peruano”; el cual brindara las 
herramientas, procedimientos y lineamientos necesarios para gestionar la 
seguridad en los incidentes asociados al control de acceso, trazabilidad de 
operaciones, aseguramiento de servidores, niveles de disponibilidad y otros 
relacionados al tratamiento de la gestión de incidentes; como resultado de su 
implementación se podrán identificar y evaluar los riesgos, las amenazas, las 
vulnerabilidades de los activos de información e implementar políticas o 
procedimientos de controles necesarios que permitirán elevar la capacidad de 
respuesta ante incidentes de seguridad informática así como elevar el nivel de 
seguridad en general. Entre los beneficios que justifican la realización de la 
presente investigación, tenemos: 
 
 Aspecto Normativo. La Norma Técnica peruana NTP-ISO/IEC 27001:2014 
“Tecnologías de la información. Sistema de Gestión de la Seguridad de la 
Información (SGSI)”, justifica parte del desarrollo de los objetivos de esta 
tesis relacionados a los controles establecidos en el anexo “A”: 
control“A.16. Respuesta ante incidentes de seguridad de la información” 
especialmente. Este estándar internacional ha sido adoptado en Perú 
como Norma Técnica peruana (NTP) bajo la nomenclatura NTP - ISO/IEC 
27035:2013. 
 Aspecto Económico. Las entidades del estado podrán realizar una mejor 
administración de sus recursos financieros debido la aplicación de 
controles o salvaguardas que permitirán reducir la probabilidad o impacto 
de una amenaza a través de la gestión de incidentes asociadas a la 
plataforma de servicios de una entidad del estado. 
 Aspecto social. Una gestión de incidentes de seguridad de la información 
desarrollado e implementado coloca a una organización en una posición 
proactiva en la gestión del riesgo; brindando a los usuarios la seguridad 
que las entidades del estado son responsables y está comprometida con 




1.4 FORMULACIÓN DE LA HIPÓTESIS 
 
1.4.1 HIPÓTESIS GENERAL 
Un Sistema de Gestión de Incidentes de Seguridad de la Información contribuye 
a la mejora de la gestión de seguridad de la información con la detección, 
prevención y reducción de eventos e incidentes de seguridad en el área de 
plataforma de servicios de una entidad del estado peruano. 
1.4.2 HIPÓTESIS ESPECÍFICAS 
Las hipótesis específicas del proyecto son las siguientes: 
 Un marco correctamente definido de gestión de incidentes de SI permite 
identificar, reportar y evaluar correctamente los eventos e incidentes de 
SI en el área de plataforma de servicios de una entidad del estado 
peruano. 
 La aplicación de controles en un marco de GISI definidos en base a la 
ISO 27035 responde a las necesidades en el área de plataforma de 
servicios de una entidad del estado peruano. 
 El desarrollo y planificación de un Sistema de Gestión de Incidentes de 
SI mejora significativamente la Seguridad en el área de plataforma de 
servicios de una entidad del estado peruano. 
1.5 IDENTIFICACIÓN Y CLASIFICACIÓN DE LAS VARIABLES 
A partir del planteamiento de las hipótesis anteriores, el proyecto encuentra las 
siguientes variables indicados en el punto 1.5.1 y 1.5.2 del presente documento. 
1.5.1 VARIABLES INDEPENDIENTES 
 Detección de eventos, incidentes y vulnerabilidades de Seguridad de la 
información. 
 Prevención de eventos, incidentes y vulnerabilidades de Seguridad de la 
información. 
 Reducción de eventos, incidentes y vulnerabilidades de Seguridad de la 
información. 
1.5.2 VARIABLES DEPENDIENTES 
 Gastos producidos por incidentes y eventos. 
 Pérdidas producidas por incidentes y eventos. 




Dentro de las dimensiones de las variables se puede encontrar las siguientes: 
 Cantidades de políticas, procedimientos y lineamientos de gestión de 
incidentes de seguridad de la información. 
 Gastos económicos en TI por incidentes de seguridad de la información. 
1.5.4 INDICADORES 
Para el presente proyecto se han definido indicadores en base al logro de los 
objetivos propuestos, los cuales se muestran en la Tabla 1. 
 
1.1.1  Determinar el alcance Actual de la 
gestión de incidentes.
1.1.2  Determinar la limitación Actual de la 
gestión de incidentes.
1.1.3 Determinar el número de procesos 
actuales asociados a la gestión de 
incidentes.
2.2.1 Determinar los procedimientos de 
gestión de incidentes.
2.2.2 Determinar las políticas de gestión de 
incidentes.
2.2.3 Determinación de roles y 
responsabilidades.
2.2.4 Determinar los miembros del CSIRT.
2.2.5 Numero de eventos e incidentes de 
seguridad de la información
2.2.6 Número de eventos e incidentes de 
seguridad de la información reportados.
2.2.7 Numero de vulnerabilidades 
encontradas.
2.2.8 Numero de vulnerabilidades tratadas.
2.2.1 Determinar los tipos de riesgos.
2.2.2 Determinar el catálogo de riesgos
2.2.3 Determinar la Matriz de riesgo
2.2.4 Determinar la Matriz de evaluación de 
impacto
2.2.5 Determinar el cálculo de 
determinación de riesgo
2.2.6 Determinar la matriz de evaluación 
del riesgo
2.2.7 Determinar el plan de tratamiento del 
riesgo
2.2.8 Reporte del Plan de tratamiento del 
riesgo
O1. Realizar un análisis de brecha que permita conocer la situación actual de la 
gestión de incidentes de la plataforma de servicios de una entidad del estado 
peruano.
Verificar los procesos actuales 




Definición de la metodología de 
gestión de riesgos
OBJETIVOS Y METAS
O2. Elaborar una estructura de gestión de incidentes que permita identificar, 
reportar, evaluar y gestionar los incidentes de seguridad de la información de 
una entidad del estado peruano.
Meta 2.1









definición de controles de 
gestión de incidencias en la ISO 
27002
3.1.1 Número de controles de la ISO 27002 
aplicables
Meta 3.2
definición de controles de 
gestión de incidencias en la ISO 
27035
3.2.1 Número de controles de la ISO 27035 
aplicables
Meta 3.3
Selección de controles para la 
gestión de incidentes
3.3.1 Número de controles para la gestión 
de incidentes.
4.1.1 Probar el funcionamiento de la red 
virtual
4.1.2 Porcentaje de cumplimiento de la 
instalación del ambiente de pruebas
4.1.3 Determinar los beneficio del diseño 
propuesto
4.2.1 Porcentaje de servicios auditados
4.2.1 Porcentaje de servicios y dispositivos  
centralizados
4.2.1 Beneficios del diseño propuesto
4.3.1 Prueba de conectividad de los 
servicios en la red.
4.3.2 Prueba de auditoria de los servicios 
en la red.
4.3.3 Numero de eventos e incidentes 
detectados.
4.3.4 Número de eventos e incidentes 
reportados.
Meta 4.2
Instalar y Configurar los 
dispositivos en la red virtual 
para la gestión de eventos e 
incidentes de seguridad de la 
información.
Meta 4.3
Prueba de funcionamiento del 
diseño propuesto.
O3. Definir y establecer controles de la NTP-ISO/IEC 27002:2017, que 
respondan a las necesidades actuales en cuanto a la gestión de incidentes de 
seguridad de la información de una entidad del estado peruano.
O4. Proponer un sistema de gestión de eventos e incidentes de seguridad de 
la información para una entidad del estado peruano.
Meta 4.1
Determinar la Topología Física y 






















Para efectos de contar con los diferentes conceptos que se enuncian en este Capítulo, 
se cita al Glosario de Términos con sus respectivas definiciones, los cuales serán 
utilizados a lo largo la presente tesis. 
2.1 GESTIÓN DE INCIDENTES DE SEGURIDAD DE LA INFORMACIÓN - GISI 
“ISO 27035:2011” 
 
En octubre de 2004 y con la meta de presentar un referente en incidentes de SI, 
la ISO publicó el reporte técnico ISO/IECTR 18044:2004. Este fue el primer 
precedente en lo que respecta al estándar de esta organización y a partir de ahí 
se trabajaría lo que hoy se conoce como ISO 27035. 
 
La gestión de incidentes consiste de 4 procesos: 
 
 Planeación: Consiste en la definición de los parámetros iniciales ante de la 
respuesta a la materialización de algún incidente de seguridad. 
 Utilización: Es como tal el proceso donde se implementa el plan definido. 
Consiste en detectar, reportar, analizar, clasificar y comunicar estos 
resultados mediante los medios definidos a todas las partes interesadas. 
 Revisión: Consiste en la investigación más detallada del incidente y se 
dilucidan las lecciones aprendidas. También se aplican mejoras en base a 
controles de la NTP-ISO/IEC 27002:2017. 
 Optimización y mejoramiento: Las lecciones aprendidas y anotaciones de 
los procesos anteriores sirven como retroalimentación para la mejora de 
todo el proceso de gestión de incidentes, incluso después de la 
implementación inicial. 
 
Es en el año 2011 que la ISO cambia el documento, convirtiendo este de reporte 
técnico a norma internacional, haciéndolo parte de la familia ISO 27000. A partir 
de ese año se le conoce como ISO 27035:2011 “Gestión de incidentes de 
seguridad de la información”. El estándar define un sistema para gestionar los 
incidentes de seguridad en base a: 
 
 Detección, notificación y evaluación. 
 Respuesta ágil y rápida a incidentes, con controles preventivos y de 
respuesta (minimizando los impactos). 
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 Notificación y anuncio de vulnerabilidades asociadas a los sistemas de 
manera proactiva, dándoles el tratamiento apropiado en base a lo 
estipulado en las políticas.  
 Aprendizaje y mejora continua del sistema, que sirve para proveer 
constantes mejoras, controles más efectivos y un enriquecimiento general 
de la SI en la institución. 
 
2.1.1 OBJETIVO DE LA GESTIÓN DE INCIDENTES 
Como parte clave de una estrategia de seguridad general de la organización, la 
entidad o institución deberá establecer controles y procedimientos para habilitar 
un enfoque estructurado y planificado para una adecuada GISI. Desde el punto 
de vista empresarial, se tiene en la mira siempre mantener bajos los costos 
directos e indirectos que son causados por ISI.(INDECOPI - NTP-ISO/IEC 
27035, 2013) 
 
Los pasos principales para minimizar el impacto negativo directo de los ISI son 
los siguientes: 
 
 Detener y contener 
 Erradicar 
 Analizar y reportar 
 Seguir 
 
Los objetivos de un enfoque estructurado bien planificado son más refinados y 
deberían asegurar lo siguiente: 
 
 Detectar los eventos de seguridad y realizar un tratamiento eficiente, 
detectando, categorizando y clasificándolos oportunamente como 
incidentes de seguridad. 
 Los ISI son identificados, evaluados y se prepara una respuesta de la 
manera más apropiada y eficiente.  
 Los efectos adversos de los ISI que impactan a los procesos del negocio 
de una organización se minimizan por medio de controles apropiados 
como parte de la respuesta al incidente. Adicionalmente se debe 
considerar plan o planes de gestión de crisis.  
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 Las vulnerabilidades reportadas de SI se evalúan y se realiza un 
tratamiento adecuado.  
 Se aprende continuamente de las lecciones de los ISI, de las 
vulnerabilidades y de la gestión que se asocia a ellos. Las lecciones 
aprendidas ayudan a incrementar las posibilidades de prevenir la 
ocurrencia de futuros ISI, de mejorar la implementación y el uso de los 
controles de SI, y de mejorar el esquema general de GISI. 
Para ayudar a lograr esto, las organizaciones deberían asegurar que los ISI se 
documenten de manera consistente, utilizando normas apropiadas para la 
categorización y clasificación de incidentes, de tal manera que se cree métricas 
a partir de datos agregados sobre un periodo. Esto provee una retroalimentación 
para la toma de decisiones en SI. 
2.1.2 FASES DE LA GESTIÓN DE INCIDENTES 
Para lograr los objetivos delineados en el apartado 4.2 de la ISO 27035, la 
gestión de ISI consiste en 5 fases distintivas: 
 
 Planeamiento y preparación. 
 Detección e información. 
 Evaluación y decisión. 
 Respuesta. 
 Lecciones aprendidas. 
 
La primera fase incluye obtener todo lo que se requiere para realizar una gestión 
exitosa de ISI. Las otras cuatro fases mencionan el uso operativo de la GISI. 





Ilustración 12: Fases de la gestión de incidentes de la seguridad de la información. 




2.1.3 EJEMPLOS DE INCIDENTES DE SI 
 
DENEGACIÓN DE SERVICIOS 
La Denegación de Servicio (DoS) y la Denegación Distribuida de Servicio (DDoS) 
son categorías amplias de incidentes con un hilo común. Estos incidentes hacen 
que un sistema, servicio o red no pueda continuar operando según la capacidad 
que debería tener, sobre todo con una denegación completa del acceso a los 
usuarios legítimos. Existen dos tipos principales de incidentes DoS/DDoS 
causados por medios técnicos: eliminación de recursos e inanición de recursos. 
Algunos ejemplos típicos de incidentes deliberados de DoS/DDoS técnicos 
incluyen: 
 Saturar las direcciones de transmisión de las redes con paquetes de 
Protocolo Internet de Mensajes de Control –IPCM- para llenar el ancho 
de banda de la red con tráfico de respuestas. 
 El envío de los datos en un formato inesperado a un sistema, servicio o 
red en un intento de hacerlo caer o interrumpir su operación normal, 
 La apertura de sesiones autorizadas múltiples con un sistema, servicio o 
red particular en un intento de agotar sus recursos (por ejemplo, para 
hacerlo más lento, cerrarlo o hacerlo caer). 
Dichos ataques a menudo se realizan a través de Botnets, una colección de 
robots de software (código malicioso) que corren de manera autónoma y 
automática. 
Algunos incidentes de DoS pueden ser causados debido a una mala 
configuración del operador o a través de la incompatibilidad de software de las 
aplicaciones, pero la mayoría del tiempo es deliberado. Algunos incidentes de 
DoS se lanzan intencionalmente para hacer caer un sistema o servicio, o para 
dejar fuera de servicio una red, mientras que otros netamente son los 
subproductos de otra actividad maliciosa. Por ejemplo, algunas delas técnicas 
más comunes de escaneo e identificación subrepticios pueden hacer que los 
sistemas o servicios más antiguos o mal configurados dejen de operar cuando 
se realiza el escaneo. Debe notarse que muchos incidentes deliberados de DoS 
a menudo se ejecutan anónimamente (es decir la fuente del ataque es 
‘simulada’), ya que normalmente no se basan en que el atacante reciba ninguna 
información de regreso de la red o del sistema que está atacando. 
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Los incidentes del DoS causados por medios no técnicos, resultan en pérdida de 
información, servicio y / o instalaciones y podrían ser causados, por ejemplo, por: 
 Rupturas de los arreglos de la seguridad física que resultan en hurto o 
daño y destrucción voluntaria de equipo. 
 Daño accidental al hardware (y / o su ubicación) por incendio o daño por 
agua/inundación. 
 Condiciones ambientales extremas, como altas temperaturas de 
operación (por ejemplo, debido a una falta del aire acondicionado). 
 Mal funcionamiento o sobrecarga del sistema. 
 Cambios incontrolados al sistema. 
 Funcionamiento defectuoso del software o el hardware 
 
ACCESO NO AUTORIZADO 
En general esta categoría de incidentes consiste de intentos no autorizados 
reales de acceder o utilizar mal un sistema, servicio o red. Algunos ejemplos de 
incidentes de acceso no autorizado estimulado técnicamente incluyen: 
Intentos de encontrar archivos de claves. 
 Ataques la compensación del flujo de datos para intentar obtener acceso. 
 Privilegiado (por ejemplo, al administrador del sistema) a un blanco 
 Explotación de vulnerabilidades del protocolo para secuestrar o dirigir a 
otro lugar las conexiones legitimas de la red. 
 Intentos de elevación de privilegios ilegítimos para acceder a recursos de 
información. 
Los incidentes de acceso no autorizado causados por medios no técnicos que 
resultan en una divulgación o modificación directa o indirecta de la información, 
en rupturas de la rendición de cuentas o en el mal uso de los sistemas de 
información, podrían ser causados, por ejemplo, por: 
 Rupturas de los arreglos de seguridad física resultantes en un acceso no 
autorizado a la información. 
 Sistemas operativos deficientemente y/o mal configurados debido a 







El código malicioso identifica un programa o parte de un programa insertado en 
dentro de otro, muchas veces con la intención de modificar su comportamiento 
original, con el objetivo de realizar actividades maliciosas como hurto de 
información e identidad, destrucción de información y recursos, negación de 
servicios, spam, etc. Los ataques de código malicioso pueden dividirse en cinco 
categorías: virus, gusanos, caballos troyanos, códigos móviles y combinados. 
Mientras que hace algunos años se creó virus para atacar cualquier sistema 
infectado vulnerable, hoy en día se usan los códigos maliciosos para realizar 
ataques con blancos. Esto se realiza en algunos casos modificando un código 
ya existente o creando una variante que las tecnologías de detección de códigos 
maliciosos a menudo no reconocen. 
 
USO INAPROPIADO 
Este tipo de incidentes ocurre cuando un usuario viola las políticas de seguridad 
del sistema de información de una organización. Dichos incidentes no son 
ataques en el sentido estricto de la palabra, sino que a menudo se reportan como 
incidentes y deberían ser manejados por un CSIRT. El uso inapropiado podría 
ser: 
 Bajar e instalar herramientas de orientadas al hacking. 
 Utilizar correo electrónico corporativo para el spam o la promoción de 
negocios personales. 
 Utilizar recursos corporativos para establecer una página web no 
autorizada. 
 Utilizar actividades entre pares para adquirir o distribuir archivos 




2.1.4 BENEFICIOS DE UN ENFOQUE ESTRUCTURADO 
Una organización que utiliza un enfoque estructurado para la GISI acumulará 
beneficios importantes, los cuales se pueden agrupar bajo los siguientes 
apartados: 
 
 Mejora general de SI. 
Un proceso estructurado para la detección, información y evaluación 
de y toma de decisiones relativas a los eventos e ISI permitirá una 
identificación y respuesta rápidas, lo que en a su vez mejorará la 
seguridad en general. Más aún, habrá beneficios facilitados por la 
métrica, el compartir y la agregación. La credibilidad de la 
organización mejorará por la demostración de su implementación de 
mejores prácticas respecto de la GISI. 
 Reducción de impactos adversos al negocio. 
“Un enfoque estructurado de la GISI puede ayudar a reducir el nivel 
de impactos potenciales y adversos al negocio asociados con ISI. 
Estos impactos pueden incluir pérdida financiera inmediata y pérdida 
de más largo plazo que surge de una reputación y credibilidad 
dañada.” 
 Fortalecimiento del enfoque de prevención de ISI. 
“La utilización de un enfoque planificado para la GISI ayuda a crear 
una mejor estructura sobre la prevención de incidentes dentro de una 
organización, incluyendo los métodos de identificación de amenazas 
y vulnerabilidades. El estudio de datos relacionados en los eventos e 
incidentes permitiría la identificación de patrones y tendencias, 
facilitando así el concentrarse más exactamente en la prevención de 
incidentes y de este modo lograr la identificación de acciones 
apropiadas para prevenir la ocurrencia de incidentes.” 
 Fortalecimiento de la priorización. 
“Un enfoque estructurado y planificado a la GISI proveerá una base 
sólida para la priorización cuando se conduce investigaciones de ISI 
incluyendo el uso de escalas eficaces de categorización y 
clasificación. Si no existen procedimientos bien definidos, hay un 
riesgo de que las actividades de investigación pudieran conducirse 
de manera reactiva, respondiendo a los incidentes a medida que 
ocurren y pasando por alto qué actividades se necesitan. Esto podría 
impedir que las actividades de investigación se dirijan a áreas donde 
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puede ser una alta prioridad, donde realmente se les necesitan y son 
la prioridad real.” 
 Fortalecimiento de la evidencia. 
“Los procedimientos claros de investigación de incidentes pueden 
ayudar a asegurar que la recolección y la manipulación de datos sean 
seguras desde el punto de vista de la producción de evidencias y 
sean legalmente admisibles. Estos son consideraciones importantes 
si se fuera a seguir un proceso judicial o una acción disciplinaria. Sin 
embargo, se debería reconocer que existe una posibilidad de que las 
acciones necesarias para recuperarse de un incidente de SI pudieran 
poner en peligro la integridad de cualquier evidencia recolectada de 
dicha manera.” 
 {Contribución a las justificaciones presupuestarias y de recursos} 
Un enfoque bien definido ayudará a justificar la asignación de 
presupuestos y recursos dentro de unidades organizativas 
involucradas. Además, el beneficio se acumulará para el esquema 
mismo de GISI con: 
 El uso de personal calificado para identificar y filtrar las alarmas 
de anormalidad o anomalía. 
 La provisión de una mejor dirección de las actividades del 
personal calificado. 
 La utilización de personal calificado solamente para aquellos 
procesos en los que se necesite sus habilidades y solamente en 
la etapa de proceso en la que se necesite su contribución. 
 
“Otro enfoque útil para controlar y optimizar el presupuesto y los 
recursos es añadir el rastreo de tiempo a la GISI para facilitar las 
evaluaciones cuantitativas del manejo que la organización realiza de 
los ISI. Por ejemplo, debería ser posible proveer información sobre 
cuánto tiempo toma resolver los incidentes de SI de distintas 
prioridades y sobre diferentes plataformas. Si se presentan retrasos 
o “cuellos de botella” en el proceso de gestión de eventos e 






 Mejoramiento de las actualizaciones respecto de la evaluación y de 
los resultados de la gestión de riesgos de SI. 
El uso de un enfoque estructurado respecto de la GISI facilitará: 
 
 La mejora en la recolección de datos que apoyen la identificación 
y resolución de las amenazas y debilidades relacionadas y la 
provisión de datos sobre frecuencias de ocurrencias de los tipos 
de amenazas identificadas. 
 La recolección de datos sobre los impactos adversos a las 
operaciones de negocios debido a los ISI será útil en el análisis 
de impactos al negocio. Los datos recolectados para identificar la 
frecuencia de ocurrencias de los diversos tipos de amenaza 
ayudarán en gran medida a la calidad de la evaluación de la 
amenaza. De manera similar, los datos recolectados sobre 
vulnerabilidades ayudarán en gran medida a la calidad de las 
futuras evaluaciones de vulnerabilidad. 
 
 Proporción de una mejor consciencia de SI y de material de 
programas de capacitación. 
“Un enfoque estructurado de la gestión de incidencias de SI proveerá 
información focalizada a los programas sobre consciencia de SI. Esta 
información focalizada proporcionará ejemplos reales que 
demuestren que los ISI les ocurren a organizaciones reales. También 
será posible demostrar los beneficios asociados con la rápida 
disponibilidad de información sobre soluciones. Por otro lado, dicha 
conciencia ayuda a reducir un error o el pánico/la confusión de un 
individuo en caso se produjera un incidente de SI.”(CORTES, 2015) 
 
 Proporción de insumos a la política de SI y a las revisiones de 
documentación relacionadas. 
“Los datos que proporciona un esquema de GISI podrían proveer 
insumos valiosos a las revisiones de la eficacia y subsecuente 
mejora de las políticas de SI (y a otros documentos relacionados de 
SI). Eso se aplica a las políticas y otros documentos aplicables tanto 
para toda la organización como para los sistemas, servicios y redes 
en particular.”  
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2.2 METODOLOGÍA DE LA GESTIÓN DE RIESGOS 
Para la metodología de gestión de riesgos se empleará la NTP-ISO 31000:2011, 
que es la norma internacional para la gestión del riesgo propuesta por la ISO. Fue 
publicada inicialmente en 2009 mediante un trabajo colaborativo entre el ISO y el 
IEC. El objetivo principal es dotar a las organizaciones de esquemas para que se 
manejen adecuadamente los riesgos, siempre alineados a los objetivos 
organizacionales. 
 
Se pretende que la NTP-ISO 31000:2011 se utilice para mantener el proceso de 
gestión de riesgos establecidos en modelos actuales o futuro. La implementación 
de este consta de la aplicación de políticas, y prácticas a las actividades (definidas 
en el propio estándar), entre las cuales se tiene: comunicación, consulta, contexto 
evaluación, monitoreo y retroalimentación del proceso. 
 
Se precisa que esta norma no es certificable y su implementación no es 
obligatoria; pero es considerado como un marco de buenas prácticas aceptado 
por las grandes industrias el cual se aplica para cualquier tipo de riesgo, cualquiera 
sea su naturaleza, independientemente de si sus consecuencias son positivas o 
negativas. (INDECOPI - NTP/ISO 31000, 2011) 
 
La NTP-ISO 31000:2011 está enfocada en una estructura de 3 elementos claves 
o pilares para una efectiva gestión de los riesgos, como se detalla a continuación: 
 
1) Principios de la Gestión de Riesgos. 
2) Un Marco de trabajo o soporte, de tal modo que pueda integrarse todo el 
proceso de gestionar riesgos con la dirección organizacional. 
3) El conjunto de procedimientos para lograr la gestión de Riesgos, 
constando de 3 fases: Contexto, valoración y tratamiento de los riesgos. 
 
La relación entre los principios de la gestión, el marco de trabajo y el proceso de 






Ilustración 13: Relación de principios, marco de trabajo y proceso de gestión del riesgo 




2.2.1 PRINCIPIOS DEL ESTÁNDAR NTP-ISO 31000:2011 
Estos fundamentos o principios definen el enfoque ideológico con el cuál la 
organización se encargará de administrar los riesgos. 
 
De esta manera, el propio estándar Internacional plantea los siguientes 
principios o bases para la gestión de riesgos a nivel organizacional (INDECOPI 
- NTP/ISO 31000, 2011): 
 
 Creación de valor: aporta al logro de los objetivos organizacionales. 
 Integración: Se asocia con todas las actividades y objetivos centrales de 
la entidad que lo implementa. Forma parte de todos los procesos y la 
planificación de alto nivel. 
 Es parte de la toma de decisiones: Ya que otorga sustento a las 
decisiones. 
 Se basa en un sistema y estructura definidas: Esto permite medir los 
resultados y su eficiencia y confiabilidad. 
 Se basa en los datos disponibles: Hace uso de datos históricos, 
comentarios, consultas, juicios y pronósticos, pero también toma en 
cuenta el criterio de los implementadores y expertos. 
 Hecha a la medida: Se alinea con el contexto interno y externo de la 
organización. 
 Considera factores humanos y culturales: Reconoce las variables al 
trabajar con personas internas y externas parar logar los objetivos. 
 Transparencia e inclusión: Aplica la gestión en todos los niveles 
organizacionales, asegurando una actualización constante. También 
toma en cuenta a los stakeholders y sus necesidades. 
 Es dinámica, iterativa y sensible al cambio: La gestión del riesgo es 
sensible tanto a factores internos y externos de la organización, al 
producirse nuevos sucesos, el contexto y los conocimientos cambian 




2.2.2 MARCO DE TRABAJO NTP-ISO 31000:2011 
Para que el modelo del marco de trabajo resulte exitoso, se requiere una 
estructuración en base a fundamentos, bases y criterios que se encuentren en 
toda organización o entidad. Este esquema enriquece y hace más efectiva la 
gestión del riesgo gracias a todo un proceso que se involucra en todos los niveles 
de la entidad. 
 
Este marco de trabajo garantizará que las informaciones sobre los riesgos 
obtenidos en el proceso de gestión de riesgos se comunicarán y utilizarán de 
manera adecuada para una toma de decisiones acertadas. 
 
En la ilustración 14 se puede apreciar la relación entre las partes del esquema, 
mostrándolos iterativamente. Esto pasa a llamarse como “estructura del sistema 
de gestión”.  
 
Ilustración 14: Relaciones entre los componentes del marco de trabajo de la gestión del riesgo. 
Fuente: NTP-ISO 31000:2011 
 
En la ISO 31000 se indica claramente que el estándar no pretende reemplazar 
el sistema administrativo, por el contrario, pretende facilitar la gestión de estos 
riesgos alineándolos con los objetivos centrales. Resalta que la iniciativa debe 
mostrarse de parte de la alta dirección de la empresa mediante el compromiso y 




2.2.3 PROCESO DE LA GESTIÓN DE RIESGOS NTP-ISO 31000:2011. 
Luego de revisar los principios y el marco de trabajo para la gestión de riesgos 
en una institución, se indica el tercer pilar fundamental de la NTP-ISO 
31000:2011: “Proceso de la Gestión de Riesgos”, detallado en la ilustración 15. 
 
Ilustración 15: Procesos de la gestión de riesgos. 
Fuente: NTP-ISO 31000:11 
Se considera que dicho pilar fundamental está centrado o forma parte de la 
cultura de procesos administrativo, sus prácticas y principalmente forma parte 
de los procesos de negocio de la organización. El detalle del proceso es el 
siguiente: 
 
1) Comunicación y consulta: dirigidas hacia los interesados y deben 
realizarse en todas las etapas de proceso de gestión de riesgos. Las 
comunicaciones y consultas eficaces permitirán asegurar que los 
responsables de la implementación del proceso de gestión del riesgo y 
los stakeholders (partes interesadas) comprendan las bases sobre el cual 
se toma decisiones y las razones por las cual son necesarios 
determinadas acciones(INDECOPI - NTP-ISO/IEC 27035, 2013). Un 




 Ayudar a establecer adecuadamente el contexto. 
 Ratificar que se toma en cuenta a las partes interesadas en base 
a sus necesidades e intereses. 
 Reunir diferentes áreas de experiencia para analizar los riesgos. 
 Consolidar las diversas opiniones adecuadamente teniendo en 
cuenta el riesgo y la evaluación del mismo. 
 Conseguir la aprobación y el apoyo para un plan de tratamiento. 
 
2) Establecimiento del contexto: Con este la entidad empalma sus 
objetivos y define los criterios. También se tiene en cuenta los factores 
de evaluación para la gestión de riesgos. En este sentido, el contexto 
puede incluir: 
 
 Las variables externas de la organización como lo político, 
cultural, económico, entre otros. 
 Los factores clave que tengan impacto en los objetivos de la 
organización. 
 Las conexiones con los stakeholders y sus percepciones. 
 La administración y estructura de la entidad, junto con las 
responsabilidades y funciones. 
 La relación con las partes internas interesadas, sus percepciones 
y sus valores. 
 La cultura organizacional. 
 El flujo de información que atraviesa los sistemas y procesos para 
la toma de decisiones. 
 La forma y extensión de las relaciones contractuales. 
 
3) Apreciación del riesgo: Serie de pasos para comenzar con el 
tratamiento de los riesgos. Consta de 3 etapas: 
 
 Identificación del riesgo: se basa en la investigación inicial del 
riesgo. Básicamente, el resultado de esta etapa es una lista 
detallada de los riesgos y el posible impacto en los objetivos 
organizacionales (INDECOPI - NTP/ISO 31000, 2011).  
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 Análisis del riesgo: Proceso que implica desarrollar una 
compresión de la naturaleza del riesgo y determinar el nivel del 
riesgo. Para esta distinción de los riegos se tiene en cuenta el 
origen (fuentes) y los impactos de estos, considerando variables 
que afecten a estos últimos. Se evalúa el riesgo en base al 
impacto y la posibilidad de ocurrencia sobre los activos de 
información (INDECOPI - NTP/ISO 31000, 2011). 
 
El proceso debe tener en cuenta que los sucesos pueden afectar 
a diversos activos y tener variadas consecuencias e impactos. 
 
 Evaluación del riesgo: Proceso de contraste o contraposición de 
los resultados obtenidos en el análisis de los riesgos, con los 
criterios del riesgo, con la finalidad de determinar si los riesgos 
y/o su magnitud son aceptable o tolerables (INDECOPI - NTP/ISO 
31000, 2011). 
 
4) Tratamiento de los riesgos: Consiste en las decisiones para tratar con 
los riesgos identificados. Esta etapa permite evitar el riesgo al decidir no 
iniciar o continuar con determinada actividad. Es un proceso repetitivo 
donde: 
 Se decide por una opción para tratar con el riesgo 
 Se decide por la acción para los riesgos residuales, basándose 
en si sus niveles son tolerables. 
 Se toma en cuenta la eficacia del tratamiento aplicado. 
Optar por una opción de tratamiento de riesgo no excluye 
(necesariamente) a otras. Entre estas opciones se cuenta con: 
 Evitar el riesgo. 
 Aceptar el riesgo para aprovechar la coyuntura del mismo. 
 Deshacerse de la causa origen del riesgo 
 Alterar el impacto o la posibilidad de ocurrencia. 





5) Seguimiento y revisión: Abarca revisión y vigilancia continua, 
asignando responsabilidades, para asegurar que siempre se encuentre 
alineado al contexto de la entidad u organización. 
2.2.4 BENEFICIOS DEL PROCESO DE GESTIÓN DE RIESGOS 
La NTP-ISO 31000:2011 lista los beneficios que obtienen las organizaciones al 
seguir el estándar: 
 Fomentar la gestión de riesgos de una manera anticipada. 
 Disponer de una fuente para tomar decisiones y planificar. 
 Mejorar la gestión de la SI. 
 Recuperar la confianza de los grupos de interés (stakeholder). 
 Elevar la posibilidad de lograr los objetivos. 
 Tener conocimiento de la necesidad de la gestión del riesgo en toda la 
entidad. 
 Enriquecer las opciones de oportunidades y limitar las amenazas. 




2.3 SISTEMA DE CORRELACIÓN DE EVENTOS “ALIENVAULT OSSIM” 
Para el desarrollo de la propuesta de un sistema de gestión de eventos se utilizará 
el sistema AlienVault OSSIM (Open Source Security Information Management). 
 
AlienVault OSSIM es una herramienta de distribución libre que permite construir 
una infraestructura de monitorización de seguridad. Esta herramienta agrupa a 
muchas otras que permiten controlar y manejar eventos computacionales (logs) 
con la ventaja de centralizar los datos y así correlacionarlos, además de facilitar 
el soporte y auditoría de los mismos. La característica más importante de OSSIM 
es SIEM que incorpora un esquema que permite obtener experiencia al monitorear 
la red(Unknown, 2015). 
 
Este proyecto trae más de 20 herramientas que complementan el trabajo, todas 
ellas de código abierto, que llegan a centralizar la información en un servidor y 
facilitan un control basado en un solo punto de gestión. 
 
 




2.3.1 CARACTERÍSTICAS DE LA PLATAFORMA OSSSIM 
 
 Descubrimiento de activos 
El módulo de descubrimiento de activos identifica los activos y los puertos 
conocidos. Tiene la capacidad de hacerlo activa y pasivamente. Permite 
mantener un inventario de activos para OSSIM. 
 Evaluación de vulnerabilidad 
OSSIM tiene la función incorporada para identificar vulnerabilidades. 
Utiliza el escáner Openvas. Podemos ejecutar escaneos autenticados y 
no autenticados hacia una red o host. 
 Detección de intrusos 
Constituye tres partes, el NIDS (detección de intrusión de red), HIDS 
(detección de intrusión de host) y el FIM (supervisión de integridad de 
archivos). El OSSIM usa herramientas de IDS como Snort para identificar 
anomalías basadas en el tráfico de red y Suricata para anomalías 
basadas en tráfico web (SQL, XSS). OSSIM tiene un servidor OSSEC 
incorporado para HIDS y FIM 
 Control del comportamiento 
Este módulo permite analizar las anomalías en el tráfico de red. Además 
del módulo NIDS, OSSIM incorporó Netflow. Nos ayuda a identificar la 
causa detrás del "aumento repentino en la red", diseminando malware, 
etc. OSSIM también tiene una función para hacer tanto la disponibilidad 
del servidor como la monitorización de la disponibilidad del servicio. La 
supervisión de disponibilidad del host verifica si el host marcado está 
activo o no, mientras que la supervisión de disponibilidad del servicio 
verifica si un servicio en particular que se ejecuta en una máquina está 
activo o no. Resulta muy útil cuando se combate un ataque DOS. 
 Inteligencia de seguridad 
Este módulo permite realizar todo el cálculo y procesamiento de eventos. 
Toda la información que OSSIM obtuvo de todos los módulos anteriores 
se tomará para la evaluación de riesgos. Aquí se hace el procesamiento 








Es el servidor que se encarga de procesar y recoger todos los registros o logs 
que son producidos por los diferentes dispositivos y nodos de nuestra red 
 
Ilustración 17: Arquitectura OSSIM Server. 
Fuente: Propia 
Una vez recogida la información de monitoreo, esta es almacenada en una base 
de datos y procesada. Esto permite generar reportes de manera más eficiente a 
los administradores de la plataforma. 
 
Los puertos que la plataforma OSSIM utiliza para la comunicación de sus 
diferentes servicios son los siguientes: 
 
 Por defecto utiliza los puertos TCP 40001 y 40002, mediante los cuales 
conversa con todos los agentes integrados (en otros equipos) y así 
obtener los eventos de cada uno de estos. 
 La interacción con la base de datos MYSQL es el puerto TCP 3306. 
 La administración del equipo puede ser realizada a través de conexión 
SSH estándar. 
 Otro punto de administración es la interfaz web mediante el puerto TCP 




Ilustración 18: Tabla de puertos de comunicación. 
Fuente: Propia 
OSSIM FRAMEWORK 
Es un mecanismo que hace de intermediario y apoyo a la aplicación web del 
servidor en tareas como lectura y escritura de información. De ese modo evita el 
uso excesivo e innecesario de recursos. Permite también la comunicación con la 
base de conocimiento de OSSIM AlienVault en la nube y la base de datos local. 
Los propósitos principales de esta herramienta son los siguientes: 
 Agrupar datos de agentes instalados. 
 Clasificación de eventos en base a prioridades. 
 Correlacionar y normalización de eventos. 
 Evaluar potenciales riesgos y generar alarmas. 
 Guardar eventos en su base de datos. 
 Envío de notificaciones hacia otros equipos en la red. 
A continuación, vemos un diagrama del funcionamiento de OSSIM-Framework. 
 





De acuerdo a la descripción de la ilustración 11, OSSIM- Framework actúa como 
una capa intermedia interactuando con los recolectores de información o 
“plugins” y presentando dicha información a través de la interfaz web del servidor. 
OSSIM AGENTE 
Los agentes son todos los plugins y aplicaciones que permiten analizar eventos 
específicos y se instalan en diversos dispositivos para permitir la lectura de estos. 
 
Ilustración 20: Agentes OSSIM. 
Fuente: Propia 
Uno de los agentes que utiliza la plataforma es el HIDS (Host-based Intrustion 
Detection System) que se despliega en distintas plataformas en forma de Plugins 
instalables. La configuración y control de los agentes es centralizada a través del 
servidor OSSIM y mediante comunicación encriptada con el protocolo SSL. Es 
compatible con plataformas Microsoft Windows y Linux en diferentes versiones. 
 
Rsyslog es una herramienta que permite obtener logs a partir del protocolo 
syslog. Esta ha ido evolucionando a lo largo del tiempo para hacerse más 
robusta y con funcionalidades adicionales. 
 
En resumen, son los agentes desplegados en las diversas plataformas los que 
permiten tener un control y visibilidad completa de la red. Mientras más 
específicos y en mayor cantidad se encuentren en la red, se contará con un 
sistema totalmente distribuido y seguro. 
ARQUITECTURA GENERAL 
La estructura de OSSIM está dividida en 2 partes: 
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 Pre proceso: Actividades realizadas en los propios monitores y 
detectores. 
 Post proceso: Actividades realizadas en una consola centralizada. 
La arquitectura en términos generales se aprecia en la siguiente ilustración. 
 
Ilustración 21: Arquitectura OSSIM. 
Fuente: Propia 
En la ilustración 13 se detalla las 3 bases de datos principales de OSSIM, sus 
interacciones y la salida final de información a través de la interfaz web. Las 
bases de datos indicadas son las siguientes:  
 EDB: Base de Datos de Eventos. Aloja todos los eventos recibidos. 
 KDB: Base de Datos de Framework, sobre el cual se realiza la 
parametrización de paquetes para el reconocimiento de muestra con el 
fin de definir la política de seguridad. 
 UDB: Base de Datos de los Perfiles. Almacena los datos aprendidos 




FLUJO DE DATOS 
Para entender la integración de cada uno de los productos se muestra en la 
ilustración 14 la interrelación de cada componente y el flujo de datos desde la 
que comienza con la generación de un evento: 
 
 





 Detección de eventos hasta identificar anomalías, lo cual dispara 
alarmas. 
 Se consolidan las alertas previas a su envío. 
 El colector recibe las alertas. 
 Se normalizar los mensajes y se almacenan en una base de datos de 
eventos. 
 Se determina la prioridad de estas según políticas definidas y los datos 
del sistema vulnerable/atacado que fue identificado. 
 Se valora el riesgo instantáneo que implica la alerta y en caso de ser 
necesario envía una alarma al Cuadro de Mandos. 
 Se envían las alertas a cada proceso de correlación, que actualizará 
dinámicamente estas en base a nueva información que se obtenga. 
 Se monitorean los índices de riesgos de los eventos cada cierto tiempo. 
 Se muestran las alarmas de eventos recientes en el cuadro de mandos. 
Estos se actualizan y comparan para disparar nuevas alarmas o 
ejecutar acciones predefinidas. 
 Se visualizan las alarmas y los eventos de estas, que facilita el análisis 




2.3.3 TIPOS DE MONITOREO 
En base al monitoreo que realiza OSSIM podemos clasificar las herramientas 
integradas en 2 grupos. 
 
MONITOREO ACTIVO 
Generan tráfico en la red. A continuación, se listan algunas de las herramientas 
utilizadas por AlienVault: 
 
 OCS 
Es un utilitario de la plataforma que mantiene una lista de los equipos 
monitoreados en la red, todo en tiempo real haciendo uso de 4 
componentes principales: Servidor de BD, Servidor de Comunicación, 
Servidor de despliegue y Consola de Gestión. 
En tiempo real de los dispositivos monitoreados en la red. OCS-NG 
cuenta con 4 componentes principales: 
 
Ilustración 23: Diagrama de funcionamiento OCS. 
Fuente: Propia 
El funcionamiento de la herramienta hace uso de agentes en cada host 
inventariado. Cada agente se comunica y envía información a un servidor 
central el cual se encarga de procesar los datos recibidos. La 
comunicación entre ambos entes es a través de HTTP/HTTPS, enviando 
archivos en formato XML comprimidos en formato ZLIB. Finalmente, la 





Nessus es un programa de escaneo de vulnerabilidades. La función 
principal es el escaneo de estaciones que el administrador defina. Estas 
pruebas empiezan por un escaneo de puertos abiertos/vulnerables, para 
luego ejecutar una serie de pruebas que permiten descubrir puntos de 
posible riesgo para esas estaciones de trabajo. Con los resultados del 
escaneo se arma un informe listando las vulnerabilidades de cada equipo 
y detallando los niveles de riesgos y posibles acciones de 
mitigación(Wikipedia, 2015). 
 Nagios 
Es un sistema diseñado para monitoreo de redes ampliamente conocido 
y utilizado por ser gratuito. Hace uso de protocolos de red (SMTP, POP3, 
HTTP, SNMP, ICMP, entre otros) para recolectar eventos y registros de, 
por ejemplo: estado de uso de hardware, estado de servicios, tiempos de 
actividad, problemas y eventos recientes, etc. 
 OpenVas 
Son un conjunto de herramientas de software presentados en una “suite” 
o conglomerado bajo una sola interfaz. Ofrece un marco de trabajo para 
integrar servicios y herramientas especializadas en el escaneo y gestión 
de vulnerabilidades de seguridad de sistemas informáticos. 
 
Según el propio portal oficial de Openvas (openvas.org): 
“OpenVAS es el acrónimo de Open Vulnerability Assessment System. Es 
un completo escáner de vulnerabilidades. Sus capacidades permiten las 
pruebas sin autenticación de varios protocolos industriales de alto y bajo 
nivel de Internet, optimización de escaneos hechos a gran escala y un 
poderoso lenguaje de programación interno para implementar cualquier 
tipo de prueba de vulnerabilidades.” 
 Ossec 
Según la página web de OSSEC:“ OSSEC es un sistema de detección 
de intrusiones (HIDS) basado en host de código abierto y multiplataforma. 
Cuenta con un potente motor de correlación y análisis, que integra el 
análisis de registros, la verificación de la integridad de los archivos, la 
supervisión del registro de Windows, la aplicación centralizada de 
políticas, la detección de rootkits, las alertas en tiempo real y la respuesta 
activa. Se ejecuta en la mayoría de los sistemas operativos, incluidos 
Linux, OpenBSD, FreeBSD, MacOS, Solaris y Windows.” 
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Los IDS que detectan en base a logs o registros son llamados LIDS ya 
que detectan eventos de acuerdo a la información de logs en sus bases 
de datos (esta es su fuente primaria, no la única). 
 
MONITOREO PASIVO 
Analizan el tráfico de la red, sin generar nada de tráfico en ella. En ella 
encontramos las siguientes Herramientas integradas: 
 
 Snort 
Es un IDS utilizado por OSSIM. Este a diferencia de OSSEC, centraliza 
el monitoreo en base a la red, por eso se le conoce como NIDS (Network 
IDS). Aunque actualmente es propiedad de Cisco Systems sigue 
manteniendo una versión Open Source libre para todos. 
 Ntop 
Network Top es una herramienta de software utilizada para registrar 
eventos en tiempo real sobre una red. Permite visualizar el uso de 
recursos y consumo de estos, haciendo posible detectar, entre otras 
cosas, usuarios con más consumo de recursos, destinos más accedidos 
en una red y evidenciando estos usos en base a lo configurado por el 
administrador. 
Esta herramienta muestra resultados en tiempo real y es útil para tener 
un control de todos los usuarios que acceden a la red. Los protocolos que 




 Diversos protocolos de Capa 7, como FTP, HTTP, DNS, Telnet, 
SMTP/POP/IMAP entre otros. 
 Nsfen 
Es una aplicación que permite monitorear los flujos de datos en una red 
haciendo uso de (principalmente) los protocolos NetFlow y Sflow. Nsfen 
permite generar gráficos de estadísticas de manera granular, además 
que permite crear perfiles personalizables en base a filtros definidos por 
el administrador. 
Nsfen trabaja sobre la base de NFDUMP, que es un conglomerado de 
otros procesos de que coleccionan eventos de red de todo tipo y los 
procesa. Los componentes de NFDUMP son: 
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 nfcapd: proceso que captura el flujo de red. Lee datos de la red y 
los almacena en archivos. 
 nfdump: es el conglomerado de los datos almacenados por 
nfcapd. También es el visor de eventos.  
 nfprofile: otro proceso que lee los datos de nfcapd. 
 nfreplay: se encarga de reenviar los datos hacia otros destinos 
(como SIEM). 
 nfclean: permite eliminar datos. 
 ft2nfdump: permite la conversión de datos a un formato 
reconocible para la herramienta (stdin a nfdump). 
 
En la Figura 24 se encuentra el funcionamiento general de las 
herramientas que integran NFDUMP. 
 




Es una herramienta de detección pasiva de Sistemas Operativos. La 
ventaja que ofrece es permitir realizar una conjugación host – Sistema 
operativo. Funciona de manera similar a otros analizados de paquetes 
como Nmap. 
 Arpwatch 
Según la Wikipedia: 
 “Arpwatch es una herramienta de software para monitorear el 
tráfico del Protocolo de resolución de direcciones (ARP) en una 
red. Genera un registro del emparejamiento observado de 
direcciones IP con direcciones MAC junto con una marca de 
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tiempo cuando el emparejamiento apareció en la red. También 
tiene la opción de enviar un correo electrónico a un administrador 
cuando se cambia o se agrega un emparejamiento.” 
Gracias al monitoreo que realizar permite la rápida detección de ataques 




Es una herramienta muy conocida como el “top” de las conexiones TCP. 
“Tcptrack muestra el estado de las conexiones TCP que ve en una 
interfaz de red determinada. Tcptrack supervisa su estado y muestra 
información como el estado, las direcciones de origen / destino y el uso 
del ancho de banda en una lista ordenada y actualizada muy similar al 
comando TOP.” (www.linux.die.net) 
 






En la Figura 18 se detalla todo el funcionamiento de sistema OSSIM a través de 
sus múltiples niveles, que van desde la recopilación de eventos hasta el análisis 
y presentación de los mismos. 
 
Ilustración 26: Funcionamiento de OSSIM. 
Fuente: Propia 
Los pasos explicados de la imagen se detallan a continuación: 
 Los detectores de patrones identifican posibles eventos en base a 
políticas y alertan al sistema  
 El proceso de detección de anomalías alerta sobre detecciones de 
comportamientos no comunes en la red. 
 Durante la normalización de unifican los eventos (que vienen de patrones 
y anomalías) bajo un mismo formato. 
 Continuando con la priorización, se determina la relevancia de estos 
eventos en base a configuraciones realizadas. 
 Se continúa con la evaluación de riesgos en base al activo que se vio 
afectado por los eventos y la amenaza hacia este. 
 Como paso siguiente se realiza la correlación de distintos eventos, que 
pueden o no estar comprometidos en un mismo ataque. La correlación 




 Los monitores de riesgos muestran los valores del nivel de riesgo que se 
le ha dado a un proceso después de efectuada la correlación.  
 En la consola forense se puede realizar análisis de todos los datos 
recolectados de los eventos. 
 Finalmente, en el cuadro de mandos se muestran los indicadores que 
permiten medir la seguridad en la red. Se pueden configurar parámetros 








La herramienta tiene 2 versiones, una versión gratuita y una versión profesional 
que tiene un costo por licencia, se muestra a continuación los módulos 
disponibles por cada versión (AlienVault, 2019). 
 







SIEM Y ADMINISTRACIÓN DE LOG 
Correlaciona y analiza rápidamente los datos de eventos de seguridad de toda 
la red con el SIEM y la gestión de registros incorporados. 
 Gestión de registros 
 Correlación de eventos 
 Respuesta al incidente 
 Informes y alarmas 
 
 
Ilustración 28: Panel de administración de log OSSIM. 
Fuente: https://www.alienvault.com 
 
MONITOREO DE COMPORTAMIENTO 
Detecta instantáneamente el comportamiento sospechoso de la red con el 
análisis de NetFlow, la supervisión del servicio y la captura completa de 
paquetes. 
 Análisis de flujo de red 
 Monitoreo de la disponibilidad del servicio 




Ilustración 29: Panel de monitor de comportamiento OSSIM. 
Fuente: https://www.alienvault.com 
 
DETECCIÓN DE INTRUSOS 
Detecta y responde a las amenazas más rápido con el IDS de red integrado, IDS 
basado en host y monitoreo de integridad de archivos. 
 IDS para redes y estaciones de trabajo (hosts) 
 Monitoreo de integridad de archivos (FIM) 
 
 





EVALUACIÓN DE VULNERABILIDADES 
Identifica los sistemas que son vulnerables con el escaneo activo de la red y el 
monitoreo continuo de vulnerabilidades. 
 Pruebas de vulnerabilidad de red 
 Monitoreo continuo de la vulnerabilidad 
 
 
Ilustración 31: Panel de evaluación de vulnerabilidades OSSIM. 
Fuente: https://www.alienvault.com 
 
DESCUBRIMIENTO DE ACTIVOS E INVENTARIO 
Encuentre todos los activos en su red antes de que lo haga un mal actor con el 
descubrimiento de redes activas y pasivas. 
 Escaneo de red activa. 
 Monitoreo pasivo de redes. 
 Inventario de activos. 




Ilustración 32: Panel de inventario de activos OSSIM. 
Fuente: https://www.alienvault.com 
 
INTELIGENCIA CONTRA AMENAZAS 
Utiliza una serie de taxonomías para identificar a los atacantes y las víctimas 
indicando los vectores y métodos de contención. 
 




IDENTIFICACIÓN DE REPUTACIÓN 
Identifica fuentes maliciosas que intentan interactuar con los activos de la red a 
través de la utilización de los datos de la comunidad de AlienVault para 
determinar reputación de direcciones IP dinámicas. 
 





2.3.7 GLOSARIO DE TÉRMINOS 
 
CSIRT 
Son un grupo de profesionales definidos dentro de una organización como 
los responsables para actuar de manera primaria frente a los eventos de 
SI. Estos equipos controlan y minimizan el número de riesgos y amenazas, 
evalúan constantemente las vulnerabilidades en los sistemas, protegen 
datos e información, promueven la difusión hacia la SI, brindan soporte de 
forma rápida y efectiva, analizan y gestionan incidentes de seguridad. 
CSIRT es el acrónimo en inglés de Equipo de Respuesta a Incidentes de 
Seguridad (Computer Security Incident Response Team), (INDECOPI - 
NTP-ISO/IEC 27035, 2013). 
 
Evento de seguridad de la información. 
“Ocurrencia identificada de un sistema, servicio o red que indica una 
posible ruptura de la seguridad, de la política o una falla en los controles 
de la información, o una situación desconocida previamente que pueda ser 
relevante para la seguridad.” (INDECOPI - NTP-ISO/IEC 27035, 2013). 
 
Incidente de seguridad de la información. 
“Evento único o serie de eventos de seguridad de la información 
inesperados o no deseados que poseen una probabilidad significativa de 
comprometer las operaciones del negocio y amenazar la seguridad de la 
información.” (INDECOPI - NTP-ISO/IEC 27035, 2013). 
 
Riesgo 
Es un valor cuantitativo o cualitativo asociado con la probabilidad de que 
una amenaza explote una vulnerabilidad y cause un impacto sobre algún 
activo de información(INDECOPI - NTP/ISO 31000, 2011). 
 
Política de gestión del riesgo 
“Documento que define las acciones para gestionar los riesgos de 
seguridad de la información inaceptables e implantar los controles 
necesarios para proteger la misma.” 
 
Plan de gestión del riesgo 
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“Esquema incluido en el marco de trabajo de la gestión del riesgo que 
especifica el enfoque, los componentes de gestión y los recursos a aplicar 
para la gestión del riesgo.” (INDECOPI - NTP/ISO 31000, 2011). 
 
Establecimiento del contexto 
“Definición de los parámetros externos e internos a tener en cuenta cuando 
se gestiona el riesgo, y se establecen el alcance y los criterios de riesgo 
para la política de gestión del riesgo.” (INDECOPI - NTP/ISO 31000, 2011). 
 
Parte interesada 
“Persona u organización que puede afectar, ser afectada, o percibir que 
está afectada por una decisión o actividad.”(INDECOPI - NTP/ISO 31000, 
2011). 
 
Apreciación o Valoración del riesgo 
“Proceso global que comprende la identificación del riesgo, el análisis del 
riesgo y la evaluación del riesgo.” (INDECOPI - NTP/ISO 31000, 2011). 
 
Identificación del riesgo 
“Proceso que comprende la búsqueda, el reconocimiento y la descripción 
de los riesgos.” (INDECOPI - NTP-ISO/IEC 27035, 2013). 
 
Fuente de riesgo 
“Elemento que, por sí solo o en combinación con otros, presenta el 
potencial intrínseco de engendrar un riesgo.” (INDECOPI - NTP/ISO 
31000, 2011). 
 
Criterios de riesgo 
“Términos de referencia respecto a los que se evalúa la importancia de un 
riesgo.” (INDECOPI - NTP/ISO 31000, 2011). 
 
Nivel de riesgo 
“Magnitud de un riesgo o combinación de riesgos, expresados en términos 
de la combinación de las consecuencias y de su probabilidad.” (INDECOPI 
































En el presente capítulo, se describe la metodología empleada para alcanzar la 
solución del problema planteado, teniendo en cuenta los objetivos y el alcance que 
se plantearon en la presente Tesis. 
3.1 TIPO DE INVESTIGACIÓN 
 
3.1.1 DESCRIPCIÓN DEL DISEÑO 
La GISI establecida en la ISO 270035:2011, permitirá establecer procedimientos 
y controles adecuados para el tratamiento de los eventos incidentes de 
seguridad del área de plataforma de servicios de una entidad del estado 
peruano. 
3.1.2 TIPO 
El presente proyecto reúne las condiciones metodológicas de una investigación 
analítica, no experimental, debido a que se observan situaciones o escenarios 
de riesgo que ocurren en la Institución del estado peruano, donde se aplicara la 
norma ISO 27035:2011 para mejorar los niveles de la seguridad mediante la 
gestión adecuada de los ISI.  
3.1.3 NIVEL 
Según la naturaleza del tema de estudio en conjunto con los objetivos (generales 
y secundarios) con los cuales se realizará la descripción y desarrollo de las 
características del escenario de análisis, se seleccionó una investigación 
Descriptiva-Explicativa. Es descriptivo - explicativo, porque expresa los 
principales problemas del nivel de exposición de los activos en caso de que los 
riesgos se materialicen y el establecimiento de controles de seguridad usando la 
GISI y la gestión de riesgos. 
3.2 POBLACIÓN Y MUESTRA 
3.2.1 POBLACIÓN 
La población está conformada por todas entidades del estado peruano que se 
encuentran obligadas a implementar la “NTP ISO/IEC 27001:2014 Tecnología 
de la Información. Técnicas de Seguridad. Sistemas de Gestión de Seguridad de 
la Información. Requisitos. 2a. Edición “, mediante Resolución Ministerial N° 004-
2016-PCM. 
La población seleccionada responde al grado de cumplimiento que exige la NTP 
ISO/IEC 27001:2014, con referencia a los controles de “Gestión de incidentes de 






Conformados por todas las entidades del estado peruano que implementaron y 
certificaron la “NTP ISO/IEC 27001:2014 Tecnología de la Información. Técnicas 
de Seguridad. Sistemas de Gestión de Seguridad de la Información. Requisitos. 
2a. Edición “. 
 
La Muestra seleccionada responde al grado de cumplimiento que exige la NTP 
ISO/IEC 27001:2014 en su proceso de implementación y certificación, tomando 
como cumplimiento los controles orientados “Gestión de incidentes de seguridad 
de la información”, los cuales se encuentran detallados en la NTP-ISO/IEC 
27002:2017, dominio 16. 
 
La información de la muestra fue recopilada mediante registros históricos de 
fuentes de datos como AENOR (Asociación Española de Normalización y 
Certificación), e ISO (Organización Internacional de Normalización), obteniendo 
como resultado la siguiente lista: 
 
 




Instituto Nacional de Defensa 
de la Competencia y de la 
Protección de la Propiedad 
Intelectual - INDECOPI
2
Oficina Nacional de Procesos 
Electorales - ONP
3
Superintendencia nacional de 
migraciones - Migraciones
4
Ministerio de desarrollo e 
inclusión social - MIDIS
Los sistemas de información que sustentan los procesos de 
negocio para la provisión del servicio de Data Center del 
Ministerio de Desarrollo e Inclusión Social.
PROCESO
ENTIDADES PERUANAS CERTIFICADAS
El Sistema de Gestión de Seguridad de la Información de los 
procesos y subprocesos del Servicio de Atención al Ciudadano, 
Registro de Invenciones y Nuevas Tecnologías, Gestión de la 
Autoridad Administrativa Competente de la Infraestructura Oficial 
de Firma Electrónica, y Solución de Controversias de la 
Comisión de Protección al Consumidor N° 1 así como los 
procesos de soporte de Gestión Financiera, Gestión Humana, 
Gestión de Tecnologías de la Información, Gestión de Logística y 
Control Patrimonial, en la sede principal del INDECOPI (San 
Borja, Lima).
Sistema de Gestión de Servicios para la provisión de los 
“Servicios de Gestión para el Soporte Microinformático en 
Software y Aplicaciones” y “Gestión para el Soporte 
Microinformático en Hardware, Equipos y Componentes” de la 
Oficina de Tecnologías de la Información de la ONP.
Sistema de Gestión de Seguridad de la Información para el 
Proceso de emisión del pasaporte electrónico desde el 






Tabla 3: Listas de entidades peruanas certificadas en NTP ISO/IEC 27001:2014 – parte 2. 
Fuente: Propia 
3.3 ANÁLISIS Y TÉCNICAS DE RECOLECCIÓN DE DATOS 
La recolección de datos de la presente tesis está basada en la documentación y 
registros, orientados en examinar los datos presentes en documentos ya 
existentes, como bases de datos, actas, informes y otras fuentes de información. 
Por lo tanto, lo más importante para este método es la habilidad para encontrar, 




Oficina nacional de procesos 
electorales - ONPE
6
Organismo supervisor de 




Registro nacional de 
identificación y estado civil – 
RENIEC
Los sistemas de información que dan soporte al Proceso de 
Verificación y Control de la Información Financiera de Partidos 
Políticos, Proceso de Tramite Documentario y Generación del 
Expediente Electoral Electrónico y Línea de Producción de 
Microformas de la ONPE.
El sistema de gestión de seguridad de la información para la 
Regulación del Mercado de Telecomunicaciones mediante los 
procesos de emisión de normas, regulación, solución de 
controversias, solución de reclamos de usuarios, supervisión, 
fiscalización y sanción. Atención y orientación a usuarios desde 
sus oficinas de San Borja y San Isidro en Lima.
El Sistema de Gestión de Seguridad de la Información del 
Proceso de Padrón Electoral se encuentra soportado por los 
siguientes sub procesos:
Sub Proceso de Actualización Padrón Electoral: Verificación 
Domicilio, Publicación LPI e Impugnación Domicilio.
Sub Proceso Elaboración de Padrón Electoral: Consulta Vecinal.
Sub Proceso Asistencia Técnica Electoral.
Sub Proceso Verificación de Firma para otras iniciativas de 
Derecho de Participación y Control.
Sub Proceso de Verificación de Firma para Demarcación 
Territorial.
Sub Proceso de Verificación de Firma para Consulta Popular de 
Revocatoria.






3.4 ESTUDIO DE FACTIBILIDAD 
Para la implementación de la norma ISO 27035:2011 “GISI” para el área de 
plataforma de servicios se necesitará personal especializado, además del 
equipamiento logístico. En la siguiente tabla se muestra el estudio de costo del 
presupuesto para su análisis. 
ITEM DICIEMBRE ENERO FEBRERO TOTAL 
Equipos         
Laptop HP 13.3 Envy 13-ah0003la 
Ci5-8 8gb 256gb 3,199.00     3,199.00 
Impresora Brother Multifuncional 
MFC-T910DW Negro 1,279.00     1,279.00 
Materiales         
Papel Bond A4 75gr 75.00     75.00 
Folder manila tamaño A-4 30.00     30.00 
Lapiceros Pilot BL-G1-5T 27.00     27.00 
Tinta de sistema continuo 50.00     50.00 
Personal         
Consultor especializado 6,000.00 6,000.00 6,000.00 18,000.00 
Flujo de caja al mes 10,660.00 6,000.00 6,000.00 22,660.00 
 


















4 CAPITULO 4: DESARROLLO 






4.1 DESCRIPCIÓN DE LA INSTITUCIÓN DEL ESTADO PERUANO 
El área de plataforma de servicios pertenece a una Entidad de un Sector del 
Estado Peruano y tiene encargada la administración y gestión de la infraestructura 
tecnológica de las plataformas educativas que permite: 
 
 A los alumnos realizar diferentes cursos (formación, capacitación y 
perfeccionamiento) en su carrera institucional. 
 A los Profesores realizar el monitoreo o administración de las aulas 
virtuales y registro de calificaciones. 
 A los Padres de familia realizar seguimiento del desempeño académico de 
sus hijos, realizar trámites administrativos y portales de apoyo en los casos 
de denuncias.  
4.1.1 OBJETIVO DE LA INSTITUCIÓN 
Según el objetivo descrito por la propia institución:  
 Otorgar al personal de la Institución el conocimiento y herramientas que 
permitan el desarrollo de sus estudios, investigaciones, construcción de 
esquemas de conocimiento para el aumento de sus competencias, todo 
esto para el personal que trabaja sobre los Cursos de Formación y 
Capacitación. 
4.1.2 OBJETIVO DE LA PLATAFORMA DE SERVICIOS 
Dar soporte tecnológico a los servicios educativos brindado por la institución, 
velando por su buen funcionamiento y la continuidad de estos. 
4.1.3 SERVICIOS DE LA PLATAFORMA DE SERVICIOS 
La plataforma de servicios, brinda el soporte tecnológico, para el funcionamiento 
de las plataformas educativas de la Entidad del Estado, para cubrir dichos 
servicios realiza las siguientes actividades: 
 
 Administración de base de datos (MYSQL y MSSQL). 
 Administración de file server. 
 Administración de servicios web (IIS y Apache). 
 Administración de servidores (Windows y Linux). 
 Hardening de servidores. 
 Servicios de Despliegue de Aplicación Web. 
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4.2 DESARROLLO DEL OBJETIVO 1: REALIZAR UN ANÁLISIS DE BRECHA QUE 
PERMITA CONOCER LA SITUACIÓN ACTUAL DE LA GESTIÓN DE 
INCIDENTES DE LA PLATAFORMA DE SERVICIOS DE UNA ENTIDAD DEL 
ESTADO PERUANO. 
El desarrollo de este objetivo permitirá conocer la situación actual de la entidad 
del estado peruano con referencia a sus políticas, lineamientos, procesos y 
procedimientos orientados a la gestión adecuada de los ISI, basados en el 
enfoque provisto por la ISO 27035:2011. 
 
Para conocer la situación actual de la plataforma de servicio de una entidad del 
estado peruano se emplea la correlación de su cumplimiento de los controles 
establecidos para Gestión de incidentes de seguridad de la información, 
detallados en la NTP-ISO/IEC 27002:2017, dominio 16. 
 
Tabla 5: Controles de Gestión de incidencias ISO 27002:2017. 
Fuente: Propia 
Definimos los controles que son aplicables para la evaluación del análisis de 
brecha. 
 





DOMINIO 16 :GESTIÓN DE INCIDENTES EN LA SEGURIDAD DE LA INFORMACIÓN.
16.1.6 Aprendizaje de los incidentes de seguridad de la informacion.
16.1.7 Recoleccion de evidencias
16.1.5 Respuesta a incidentes de seguridad de la informacion
16.1 Gestion de incidentes de seguridad de la informacion  y mejoras
16.1.1 Responsabilidades y procedimientos.
16.1.2 Reporte de eventos de seguridad de la informacion.
16.1.3 Reporte de debilidades de seguridad de la informacion.









16.1.5 Respuesta a incidentes de seguridad de la informacion
16.1.6 Aprendizaje de los incidentes de seguridad de la informacion.
16.1.7 Recoleccion de evidencias
DOMINIO 16 :GESTIÓN DE INCIDENTES EN LA SEGURIDAD DE LA INFORMACIÓN.
16.1 Gestion de incidentes de seguridad de la informacion  y mejoras
16.1.1 Responsabilidades y procedimientos.
16.1.2 Reporte de eventos de seguridad de la informacion.
16.1.3 Reporte de debilidades de seguridad de la informacion.
16.1.4 Evaluacion y decision sobre eventos de seguridad de la informacion
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Establecidos los ítems de evaluación, definimos nuestras métricas de 
cumplimiento, como se verifica en la siguiente tabla. 
 




Tabla 8: Tabla de calificaciones de análisis brecha. 
Fuente: Propia 
 
Definidas nuestras métricas y calificaciones, se procede a evaluar la situación 
actual de cumplimiento de los controles de gestión de seguridad de la información, 










El Requerimiento se Cumple en forma Efecitva
Controles Comprehensivos
Optimizado – Implementación que mejora el estándar
Calificación Efectividad
Cumplimiento: Con respecto al control, es un control debil, 
cumple o excede las expectativas.
No está definido ningún tipo de control
No existen controles efectivos – Deficiencias considerables con 
respecto a lo esperado para el requerimiento
Controles Básicos – Deficiencias menores con respecto a lo 
esperado para el requerimiento
Tabla de CalificacionesCada uno de los requerimientos de la hojas de los DOMINIOS ha sido calificado en una escala 
del 1 al 5 (Siendo 1 debilidad y 5 fortaleza)
NOTA: Para cumplir con un proceso de auditoría satisfactoria, cada requerimiento 




Tabla 9: Análisis de brecha. 
Fuente: Propia 





Se encuentran definidos a través de un documento de 
cumplimiento donde se señala las responsabilidades de cada rol 
del personal de la entidad pero estos no son conocidos por toda 
la organizacion, No especifica claramente procedimientos o 
flujogramas sobre el manejo de los incidentes de seguridad de la 
informacion.
1
la Entidad promoverá su politica de gestion de incidentes, estos asu 
vez deberan ser comunicados a todos el personal de la entidad.
Definir y comunicar claramente los procedimientos de la gestion de 
incidentes apoyados sobre un esquema o diagrama de flujos donde 
se verifiquen los participantes y sus actividades en el proceso.
2 16.1.2
Reporte de eventos de 
seguridad de la 
informacion.
Si
Hace falta la identificación de los incidentes concernientes a la 
seguridad de la información. Se hacen actividades de reporte en 
la mesa de ayuda pero no se cuenta con un estandar alineado a 
la Gestion de incidentes de seguridad de la informacion
1
Realizar campaña de concientizacion y entrenamiento
periodicamente para identificar claramente los incidentes
relacionados con la seguridad de la información y su reporte. La
caracterización debe traducirse en la forma como se hace
seguimiento en la mesa de ayuda y dentro del grupo de seguridad.
3 16.1.3
Reporte de debilidades 
de seguridad de la 
informacion.
Si
Hace falta la identificación de las debilidades concernientes a la 
seguridad de la informacion, no se realiza revisiones periodicas o 
frecuentes de evaluacion de sus activos. No define claramente el 
rol del personal o area  a cargo de las pruebas de exposicion de 
vulnerabilidades sean estos manuales o automatizados.
1
Realizar campaña de concientizacion y entrenamiento, que permita
identificar claramente las debilidades relacionados con la seguridad
de la información y su reporte.
Establecer un plan de evaluacion periodica de las vulnerabilidades
sobre los activos de informacion, asi mismo se debe definir
claramente los responsables de estas actividades.
4 16.1.4
Evaluacion y decision 
sobre eventos de 
seguridad de la 
informacion.
Si
Se realizan estudios de algunos incidentes de seguridad. Los 
eventos más importantes e impactantes son revisados.
2
el Comité de Seguridad de la Información debe analizar los incidentes
de seguridad que le son escalados y activar el procedimiento de




seguridad de la 
informacion.
Si
No se tiene la conciencia de la gravedad de un incidente de
seguridad (a nivel de usuarios finales) lo que hace lento el
proceso de recolección de evidencia. Solo algunos  incidentes de 
seguridad de la información son informados en las direferentes
áreas con el fin de evitar que se repitan.
2
el área de Seguridad de la Información debe designar personal 
calificado, para investigar adecuadamente los incidentes de seguridad 
reportados, identificando las causas, realizando una investigación 
exhaustiva, proporcionando las soluciones y finalmente previniendo 
su recurrencia.
6 16.1.6
Aprendizaje de los 
incidentes de 
seguridad de la 
informacion.
Si
No se mantiene una base de datos de conocimiento de 
lecciones aprendidas sobre eventos, incidentes y 
vulnerabilidades de seguridad de la informacion.
1
el área de Seguridad de la Información debe, con el apoyo del área de 
Tecnología, crear bases de conocimiento para los incidentes de 
seguridad presentados con sus respectivas soluciones, con el fin de 
reducir el tiempo de respuesta para los incidentes futuros, partiendo 





En algunos casos se recopilan las evidencias  pero no se realiza 
un tratamiento adecuado de proteccion de evidencias digitales; 
no se evidencia un procedimiento o flujo para dicha tarea.
2
Evaluar todos los incidentes de seguridad de acuerdo a sus 
circunstancias particulares, reuniendo las evidencias necesarias y 
escalar al Comité de Seguridad de la Información aquellos en los que 
se considere pertinente.
Definir y comunicar procedimientos orientados a la recoleccion y 
preservacion de evidencia digital con el fin de que tengan valor frente 
a procesos legales.




Tabla 10: Tabla de resultados de cumplimiento. 
Fuente: Propia 
 
Ilustración 35: Grafico de nivel de cumplimiento de controles. 
Fuente: Propia 
 
Producto del análisis de brecha de la plataforma de servicios de una entidad del estado 
peruano, podemos concluir lo siguiente: 
 
 Los niveles de madurez de los controles actuales que oscilan entre el 10% al 
50%, no contribuyen o apoyan a la gestión adecuada de los incidentes de 
seguridad de la información, generando incertidumbre en el manejo de 
1 10% No califica
1 10% No califica
1 10% No califica
2 50% No califica
2 50% No califica
1 10% No califica
2 50% No califica
16.1.5 Respuesta a incidentes de seguridad de la informacion
16.1.6 Aprendizaje de los incidentes de seguridad de la 
informacion.
16.1.7 Recoleccion de evidencias





16.1 Gestion de incidentes de seguridad de la informacion  y mejoras
16.1.1 Responsabilidades y procedimientos.
16.1.2 Reporte de eventos de seguridad de la informacion.
16.1.3 Reporte de debilidades de seguridad de la informacion.




incidentes que puedan impactar directamente a los servicios o productos 
brindados por el área de plataforma. 
 En la recopilación de información del análisis de brecha, podemos verificar la 
ausencia de uso de metodologías para la gestión de incidentes de seguridad de 
la información que les permita definir políticas, procesos y procedimientos claros. 
 Por concluir, de los 7 controles orientados a la gestión de incidentes de seguridad 
de la información evaluados representan no conformidades para un proceso de 








4.3 DESARROLLO DEL OBJETIVO 2: ELABORAR UNA ESTRUCTURA DE 
GESTIÓN DE INCIDENTES QUE PERMITA IDENTIFICAR, REPORTAR, 
EVALUAR Y GESTIONAR LOS ISI. 
Teniendo en cuenta el análisis desarrollado en el objetivo anterior en donde el 
porcentaje de nivel de cumplimiento es menor o igual al 50%; el desarrollo de este 
objetivo permitirá mitigar las brechas mediante el establecimiento de procesos y 
lineamientos para la gestión adecuada de los ISI basándose en el enfoque provisto 
por la ISO 27035:2011. 
 
Para el correcto establecimiento de la GISI se requiere del apoyo de un previo 
análisis de riesgos para la identificación de los riesgos existentes que podrían ser 
materializados al generase algún incidente de seguridad de la información, así 
mismo se requiere dicho análisis para el replanteamiento de los riesgos propios 
para la fase de aprendizaje de la GISI como medida de retroalimentación del ciclo 








4.3.1 RELACIÓN DE LAS METODOLOGÍAS DE GESTIÓN RIESGOS E INCIDENTES 
DE SI. 
 
Ilustración 36: Relación ISO 27035 e ISO 31000. 
Fuente: Propia 
 
En la ilustración anterior, se muestra la relación intrínseca entre la gestión de 
riesgos y la gestión de incidentes. En el momento que se presente un incidente 
(Fase 2: Detección e información) pasa a ser un riesgo materializado y es 
aplicado como dato inicial para la fase 2 de la metodología de gestión de riesgos 
(Identificación del Riesgo). 
Durante la apreciación del riesgo, se procede a analizar el riesgo adicionalmente 
con el incidente según criterios definidos para cada actividad. Si bien estos 
procesos son paralelos, el plan de tratamiento del riesgo es un insumo para las 
posibles acciones a ejecutar para solucionar el incidente, según los resultados 
de la evaluación del riesgo. 
Finalmente, y como parte del proceso de gestión de incidentes, el ciclo se 
retroalimenta con las lecciones aprendidas; además, se toma una acción para el 
tratamiento del riesgo ocasionado por el incidente, para luego comunicarse y 




4.3.2 SITUACIÓN ACTUAL DE LA GESTIÓN DE INCIDENTES DEL ÁREA DE 
PLATAFORMA DE SERVICIOS. 
Actualmente el área de plataforma no mantiene procedimientos establecidos y 
documentados de respuesta y solución a ISI. 
 
Mantiene un perfil reactivo frente a los incidentes, lo cual no le permite actuar de 
manera oportuna para la durante la contención y respuesta inmediata, adicional 
a ello no tiene el apoyo de un equipo de respuesta a ISI especializado y 
debidamente conformado. 
 
Sus respuestas a los incidentes no consideran la recopilación de evidencias 
informáticas para las gestiones de índole legal o la compresión de la causa 
principal del incidente. 
4.3.3 APLICACIÓN DE LA METODOLOGÍA DE GESTIÓN DE ISI ISO 27035:2011 
Para la elaboración de la estructura de la GISI se procederá a dividir dicha 
implementación en 5 fases como se referencia en la Norma ISO 270035:2011 
para el cumplimiento de los objetivos declarados de dicha norma, las cuales de 
detallan a continuación: 
 














4.3.3.1 DESARROLLO DE LA FASE 1: PLANEAMIENTO Y PREPARACIÓN 
En términos generales, esta es la fase en la cual se especifica la mayor parte 
de la documentación del modelo ISO 27035:2011. Para la gestión adecuada 
de los incidentes de seguridad de la información por parte de las 
organizaciones, la presente norma define que se establezca lo siguiente: 
 
 Una Política de Gestión de Incidentes de Seguridad de la Información 
(GISI). 
 Un Procedimiento y esquema del proceso de GISI. 
 El establecimiento del CSIRT (Equipo de respuesta a ISI o ERISI en 
español castellano). 
 
4.3.3.1.1 POLÍTICA DE GESTIÓN DE INCIDENTES DE SEGURIDAD DE LA 
INFORMACIÓN. 
La política de GISI establece los requisitos generales de la organización en la 
gestión de los incidentes de seguridad de la información con el fin de prevenir 
y limitar el impacto de los incidentes sobre la plataforma de servicios de una 
entidad del estado peruano. Se define su alcance a todos los ISI derivados 
de la plataforma de servicios de una entidad del estado peruano. 
 
Los detalles de la política de gestión de incidentes de seguridad de la 
información creada para la plataforma de servicios de una entidad del estado 
peruano, se encuentran especificados en el Anexo 2 de la presente tesis. 
4.3.3.1.2 PROCEDIMIENTO DE GESTIÓN DE ISI. 
El procedimiento tiene como objetivo implementar los procesos necesarios 
para una adecuada gestión de los ISI(INDECOPI - NTP-ISO/IEC 27035, 
2013). Su alcance se encuentra limitado a los ISI derivados de la plataforma 
de servicios. 
 
Los detalles respecto al procedimiento de gestión de incidentes desarrollado 
para el área de plataforma de servicios de una entidad del estado peruano se 
encuentran determinados en el Anexo 1 de la presente tesis. 
4.3.3.1.3 ESTABLECIMIENTO DEL CSIRT 
Tiene por objetivo determinar los requerimientos mínimos para que un equipo 




Los detalles respecto al establecimiento de un CSIRT desarrollado para el 
área de plataforma de servicios de una entidad del estado peruano, se 
encuentra detallado en el Anexo 4 de la presente tesis. El documento 
mencionado define la visión, misión, objetivos, alcance, servicios y otros más 
detalles necesarios que servirán de soporte a las actividades del equipo de 




4.3.3.2 DESARROLLO DE LA FASE 2: DETECCIÓN E INFORMACIÓN 
Usuarios, gerentes de línea, clientes, proveedores, CSIRT externos, Mesa de 
ayuda y otras unidades que pueden detectar anomalías durante su trabajo 
cotidiano, tienen como parte de sus responsabilidades el reportar cualquier 
evento de seguridad que afecte de forma negativa la integridad, 
confidencialidad y/o disponibilidad de los activos de la plataforma de servicio. 
Esta acción a través de los canales de comunicación o punto de contacto ya 
definidos. 
 
Las actividades que realizara sobre esa etapa el PdC (punto de contacto) son 
las siguientes: 
 
 Recopilar información sobre los eventos de seguridad de la información 
para su registro a través del reporte de eventos (Ver Anexo 1) de 
seguridad de la información. 
 Registrar los eventos de seguridad en la bitácora de eventos, incidentes 
y vulnerabilidades de seguridad de la información (Ver Anexo 1). 
 
Las actividades que realizará sobre esa etapa el CSIRT (El equipo de 
respuesta de ISI) se detallan a continuación: 
 
 Recabar los datos necesarios acerca de eventos clasificados como ISI, 
a través de sus actividades de monitoreo. 
 Recopilar información necesaria para el llenado del reporte de eventos 
(Ver Anexo 1) de seguridad de la información. 
 Registrar los eventos de seguridad en la bitácora de eventos, incidentes 






4.3.3.3 DESARROLLO DE LA FASE 3: EVALUACIÓN Y DECISIÓN 
En base a la información obtenida del formato de reporte de ISI, el Gestor en 
apoyo con el CSIRT deben realizar la correcta clasificación del evento como 
incidente, según el caso. 
4.3.3.3.1 IDENTIFICACIÓN Y CLASIFICACIÓN DE EVENTOS DE SEGURIDAD 
La organización ya ha definido una categorización para los ISI, siendo estos 
tomados en cuenta en base a los eventos reportados por los empleados de 
la organización y las alarmas que fueron configuradas en el sistema de 
monitoreo del CSIRT. La misma no es definitiva, sin embargo, se reconoce 
como un inicio a tener en cuenta como base de conocimiento: 
 










































4.3.3.3.2 EVALUACIÓN DE LOS INCIDENTES 
Es el Gestor del Incidente o PdC quién evalúa la información de los eventos 
de seguridad reportados como incidentes, analizando y definiendo el 
alcance de este o la información procesada por las herramientas de apoyo 
(como un SIEM). Durante la evaluación, se necesita información como: 
 
 Descripción general sobre el incidente de seguridad, en base alo 
detectado e informado. 
 Identificación de los activos de la organización o entidad afectados 
(Sistemas de Información, Información, Procesos). 
 Motivo, causa y origen del incidente. 
 Fecha y hora del suceso. 
 Constancia o frecuencia del evento ocurrido (o similar). 
 Impacto del evento 
 Contención inicial del evento. 
 
Se recomienda que todos los datos del evento en cuestión sean entregados 
en base a un relato directo del usuario afectado o en base al formato del 
reporte de ISI. A partir de este análisis, el gestor determina si el incidente 
afecta a la Seguridad de la Información, escalando el mismo al CSIRT. 
4.3.3.3.3 PRIORIZACIÓN DEL INCIDENTE 
Durante esta fase se clasifica el incidente teniendo en cuenta el impacto 
directo o indirecto en los servicios y procesos de la plataforma de servicios, 
para luego asignarle una prioridad, los recursos necesarios para su 
contención y recuperación, como el personal adecuado para lidiar con el 
incidente.(INDECOPI - NTP-ISO/IEC 27035, 2013) 
 
Antes del tratamiento del incidente, es fundamental priorizar el incidente 
tomando en cuenta los siguientes factores: 
 
 IMPACTO 
Medida que califica la importancia del incidente de seguridad de la 
información dependiendo de la afectación a los procesos de negocio, 






Tabla 16: Tabla de los niveles de impacto. 
Fuente: Propio 
 CRITICIDAD 
Luego de la revisión del impacto, se debe considerar un nivel de 
criticidad para los activos involucrados en el evento, de acuerdo al 
siguiente cuadro: 
 







Definido los criterios para el nivel de impacto y la criticidad, se debe emplear 
la siguiente fórmula para determinar el nivel de prioridad del incidente. 
 
Criticidad general = (Valuación actual del impacto *0.25) + (Valuación 
proyectada del efecto*0.25) + (valuación de la criticidad*0.5). 
 
Con el resultado de la formular anterior se determinará la valoración del 
incidente y su nivel de prioridad de atención mediante la siguiente tabla: 
Tabla 18: Tabla de determinación del nivel de prioridad. 
Fuente: Propio 
En base al resultado de la evaluación del nivel de prioridad del incidente se 
indica su valoración de la siguiente manera: 
 
 Crítica: Si afecta al desenvolvimiento del trabajo de los usuarios y 
el funcionamiento de la entidad no puede esperar. La atención es 
inmediata y prioritaria. 
 Mayor: Si afecta al desenvolvimiento del trabajo de los usuarios y 
el funcionamiento de la entidad puede esperar hasta 3 horas para 
su atención. 
 Moderado: Si afecta al desenvolvimiento del trabajo de los 
usuarios y el funcionamiento de la entidad puede esperar hasta 8 
horas para su atención. 
 Menor: Si afecta al desenvolvimiento del trabajo de los usuarios y 
el funcionamiento de la entidad puede esperar hasta 24 horas para 
su atención. 
 Mínimo: Si afecta al desenvolvimiento del trabajo de los usuarios y 
el funcionamiento de la entidad puede esperar hasta 48 para su 
atención. 
 
El Equipo de Respuesta a Incidentes (CSIRT) tiene que tomar las decisiones 
necesarias para volver al estado inicial del proceso o servicio, valorando lo 
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necesario para la recuperación y todos los requerimientos del manejo del 
incidente. 
 
En algunos casos no será posible la recuperación inmediata después del 
incidente, por lo que el CSIRT es el responsable de destinar los recursos 
para la gestión prolongada del incidente, considerando que se deben 
asignar recursos para trabajar y asegurar el estado inicial, previniendo 




4.3.3.4 DESARROLLO DE LA FASE 4: RESPUESTA 
4.3.3.4.1 RESPUESTAS INMEDIATAS 
Luego de la evaluación del CSIRT como resultado o salida de la fase previa, 
el mismo CSIRT debe definir una serie de actividades muy rápidamente para 
tratar con el incidente, entre estas se tienen: 
 
 Tener en claro la respuesta inmediata para el incidente. 
 Detallar y documentar las acciones de mitigación y controles según 
los resultados del evento. 
 Avisar a las partes interesadas sobre el análisis de incidentes y 
posibles acciones para la contención y recuperación. 
 En base al grado de afectación (sobre los activos) se tomarán las 
decisiones de escalamiento y pasar a la priorización del incidente, 
todo sin obviar las respuestas inmediatas. 
 
En el proceso de ejecución de estas respuestas inmediatas, se tiene en 
cuenta que es posible actualizar la evaluación del incidente, ya que la 
continua retroalimentación según los resultados del tratamiento de este es 
comunicada entre el CSIRT y cada uno de los interesados en el proceso o 
servicio afectado. 
 
La comunicación sobre el estado del incidente debe incluir información sobre 
si el incidente es recurrente, si está siendo trabajado, si se encuentra bajo 
control o si se encuentra completamente superado. 
 
En cada actualización del estado del incidente, el CSIRT y los interesados 
deben definir las formas más óptimas de contención del evento, todo en base 
a los resultados de evaluaciones. Este proceso es cíclico y se repite 
constantemente hasta que el incidente se haya superado o puesto bajo 
control, para definir las respuestas posteriores adicional (si son necesarias) y 
finalmente se informen las lecciones aprendidas. 
 
4.3.3.4.2 ERRADICACIÓN Y RECUPERACIÓN 
Una vez superado el incidente, es importante determinar las posibles causas 




La causa del incidente puede deberse a, por ejemplo, la presencia de alguna 
vulnerabilidad asociada a las tecnologías que utilizan en la plataforma, 
sistemas mal implementados, ataques directos contra la plataforma, entre 
otros. Entre algunas actividades de esta fase, se tienen: 
 
 Determinar las señales y orígenes de incidentes. 
 Mantener la versión más reciente de copias de seguridad de los 
sistemas afectados. 
 Remover la causa raíz. Cuando se trata de malware en general la 
aplicación de parches de seguridad y actualizar las firmas antivirus 
son la solución (en la mayoría de casos). 
 Ejecución de análisis de vulnerabilidades con herramientas de 
software. 
 
Se aplican opciones de erradicación y recuperación en base a fases y 
prioridades, analizando la causa raíz del incidente. 
 
Cabe resaltar que los involucrados en la administración (el CSIRT y el dueño 
del proceso afectado) deben registrar cuidadosamente las actividades 
realizadas para un análisis posterior. Esta información se maneja mediante 




4.3.3.5 DESARROLLO DE LA FASE 5: LECCIONES APRENDIDAS 
Esta última fase se ejecuta después de tener la certeza de haber superado el 
incidente. El CSIRT elabora un reporte final (Ver Anexo 1) donde indican las 
causas del incidente, las actividades realizadas, contramedidas aplicadas y los 
resultados de la aplicación de estas últimas. 
 
Si es necesario, es el CSIRT quien se encarga de completar la documentación 
restante, además de completar aquella información necesaria para el 
tratamiento de futuros incidentes. 
 
Entre las actividades a realizar se tienen: 
 
 Realización de un análisis forense (si así lo considera el CSIRT). 
 Evaluación de avances en la implementación de controles de SI en los 
activos perjudicados. 
 Reconocimiento y evaluación de los riesgos según el incidente 
presentado. 
 Reconocimiento de las vulnerabilidades asociadas al activo y las 
lecciones aprendidas. 
 Registrar los conocimientos o lecciones aprendidas de los ISI en la base 
de datos de conocimiento (Ver Anexo 1). 
 Actualización de los ISI que se trataron para su uso posterior en 
informes o el uso requerido por la entidad. 
 Comunicación de los resultados las partes interesadas y dueños de 
procesos y activos afectados. La información compartida es 
confidencial según la clasificación de la política de seguridad. El informe 
de los resultados de la comunicación debe responder preguntas como: 
 
 Exactamente, ¿Qué sucedió? (descripción detallada). 
 ¿Cuántas veces ocurrió el evento? 
 ¿Cuál fue el desempeño del Personal y Dirección ante el 
incidente? 
 ¿Se cuenta con registros de las acciones para la mitigación del 
incidente? 




 ¿Se evidencia algún elemento o indicador que permita detectar 




4.3.4 DESARROLLO DE METODOLOGÍA DE GESTIÓN DE RIESGOS 
Para el correcto establecimiento de la GISI se requiere del apoyo de un previo 
análisis de riesgos para la identificación de los riesgos existentes que podrían 
ser materializados al generase algún incidente de seguridad de la información, 
así mismo se requiere dicho análisis para el replanteamiento de los riesgos 
propios para la fase de aprendizaje de la GISI como medida de retroalimentación 
del ciclo PHVA. 
 
En tal sentido se adopta emplear la metodología NTP ISO/IEC 
31000:2011“Gestion de riesgos” cuyo desarrollo se encuentra citada en el 
Anexo 5 “Desarrollo de la metodología de gestión de riesgos “de la presente 
tesis. 
 
Producto del análisis realizado con la metodología señalada, se obtuvo como 
resultado la siguiente matriz de riesgos del área de plataforma de servicios de 
una entidad del estado peruano; los cuales permitirán tomar decisiones más 
acertadas de cómo manejar los incidentes de seguridad de la información desde 















PROCESO Gestión de Contenidos Web 













































Posible Posible Improbable 
NIVEL DE 
IMPACTO 
Moderado Moderado Crítico 
NIVEL DEL 
RIESGO 















Gestión Operativo Legal 
DESCRIPCIÓN 
DEL CONTROL 
No Aplica No Aplica 
Se debe aplicar 
un mecanismo 
para evitar fuga 
de información 






Improbable Improbable Raro 
NIVEL DE 
IMPACTO 
Menor Menor Moderado 
NIVEL DEL 
RIESGO 



























¿EL RIESGO REQUIERE 
TRATAMIENTO? 
No No Si 















































Reducir el Riesgo 
ACCIONES O CONTROLES A 
IMPLEMENTAR 





RESPONSABLE DE LA 
IMPLEMENTACIÓN 
No Aplica No Aplica 
Administrador de 
la Plataforma 
PLAZO DE LA 
IMPLEMENTACIÓN 




















No Aplica No Aplica Por definir 
EVIDENCIAS DE LA 
IMPLEMENTACIÓN 




ESTADO DE LA 
IMPLEMENTACIÓN 
No Aplica No Aplica Por definir 
FECHA DE INICIO No Aplica No Aplica Por definir 
FECHA DE SEGUIMIENTO No Aplica No Aplica Por definir 
FECHA DE CIERRE No Aplica No Aplica Por definir 
 

















PROCESO Implementación y Despliegue de Páginas Web 
Nº DE RIESGO 4 5 6 
RIESGO 
Despliegue de 



















































Improbable Raro Posible 
NIVEL DE 
IMPACTO  
Mayor Mayor Menor 
NIVEL DEL 
RIESGO  
























No Aplica No Aplica 






Raro Raro Posible 
NIVEL DE 
IMPACTO  
Moderado Moderado Menor 
NIVEL DEL 
RIESGO 



























¿EL RIESGO REQUIERE 
TRATAMIENTO?  
Si Si Si 































































RESPONSABLE DE LA 
IMPLEMENTACIÓN 
Administrador 
de la Plataforma 
Administrador 
de la Plataforma 
Administrador 
de la Plataforma 
PLAZO DE LA 
IMPLEMENTACIÓN 




















Por definir Por definir Por definir 









ESTADO DE LA 
IMPLEMENTACIÓN 
Por definir Por definir Por definir 
FECHA DE INICIO Por definir Por definir Por definir 
FECHA DE SEGUIMIENTO Por definir Por definir Por definir 
FECHA DE CIERRE Por definir Por definir Por definir 
 

















PROCESO Administración de Servidores 














































Improbable Probable Raro 
NIVEL DE 
IMPACTO 
Crítico Mayor Crítico 
NIVEL DEL 
RIESGO 














Operativo Operativo Gestión 
DESCRIPCIÓN 
DEL CONTROL 
No Aplica No Aplica No Aplica 






Raro Improbable Raro 
NIVEL DE 
IMPACTO 
Moderado Menor Mayor 
NIVEL DEL 
RIESGO 


























¿EL RIESGO REQUIERE 
TRATAMIENTO? 
Si No Si 
























































RESPONSABLE DE LA 
IMPLEMENTACIÓN 
Administrador 
de la Plataforma 
No Aplica 
Administrador 
de la Plataforma 
PLAZO DE LA 
IMPLEMENTACIÓN 




















Por definir No Aplica Por definir 











ESTADO DE LA 
IMPLEMENTACIÓN 
Por definir No Aplica Iniciado 
FECHA DE INICIO Por definir No Aplica Por definir 
FECHA DE SEGUIMIENTO Por definir No Aplica Por definir 
FECHA DE CIERRE Por definir No Aplica Por definir 
 

















PROCESO Administración de Base de Datos 








base de datos 
TIPO DE RIESGO Tecnológico Tecnológico Cumplimiento 






























Probable Posible Improbable 
NIVEL DE 
IMPACTO 
Moderado Mayor Crítico 
NIVEL DEL 
RIESGO 















Gestión Operativo Legal 
DESCRIPCIÓN 
DEL CONTROL 
No Aplica No Aplica 
Se debe aplicar 
un mecanismo 
para evitar fuga 
de información 






Posible Improbable Raro 
NIVEL DE 
IMPACTO  
Menor Moderado Moderado 
NIVEL DEL 
RIESGO  
























¿EL RIESGO REQUIERE 
TRATAMIENTO?  
Si Si Si 

















































ACCIONES O CONTROLES A 
IMPLEMENTAR  
12.2.1. Controles 
contra el código 
malicioso 
9.4.5. Control 







servicios en Red. 




    
PLAZO DE LA 
IMPLEMENTACIÓN 




















Por definir Por definir Por definir 












ESTADO DE LA 
IMPLEMENTACIÓN 
Por definir Por definir Por definir 
FECHA DE INICIO Por definir Por definir Por definir 
FECHA DE SEGUIMIENTO Por definir Por definir Por definir 
FECHA DE CIERRE Por definir Por definir Por definir 
 



















PROCESO Administración de Usuarios 















































Posible Posible Improbable 
NIVEL DE 
IMPACTO 
Menor Moderado Mayor 
NIVEL DEL 
RIESGO 


































Posible Raro Raro 
NIVEL DE 
IMPACTO 
Menor Insignificante Moderado 
NIVEL DEL 
RIESGO 



























¿EL RIESGO REQUIERE 
TRATAMIENTO?  
Si No Si 























































de Control de 
accesos 





























Por definir No Aplica Por definir 










ESTADO DE LA 
IMPLEMENTACIÓN 
Por definir No Aplica Por definir 
FECHA DE INICIO Por definir No Aplica Por definir 
FECHA DE SEGUIMIENTO Por definir No Aplica Por definir 
FECHA DE CIERRE Por definir No Aplica Por definir 
 

















PROCESO Seguridad en Páginas Web 



















































Casi Seguro Casi Seguro Probable 
NIVEL DE 
IMPACTO  
Mayor Mayor Mayor 
NIVEL DEL 
RIESGO  














Operativo Gestión Operativo 
DESCRIPCIÓN 
DEL CONTROL 
No Aplica No Aplica No Aplica 






Posible Posible Improbable 
NIVEL DE 
IMPACTO 
Menor Menor Menor 
NIVEL DEL 
RIESGO  


























¿EL RIESGO REQUIERE 
TRATAMIENTO?  
Si Si No 









































 ESTRATEGIA DE TRATAMIENTO 
Reducir el 
Riesgo 
Reducir el Riesgo 
Asumir el 
Riesgo 











RESPONSABLE DE LA 
IMPLEMENTACIÓN 
Administrador 




PLAZO DE LA 
IMPLEMENTACIÓN 




















Por definir Por definir No Aplica 










ESTADO DE LA 
IMPLEMENTACIÓN 
Por definir Por definir No Aplica 
FECHA DE INICIO Por definir Por definir No Aplica 
FECHA DE SEGUIMIENTO Por definir Por definir No Aplica 
FECHA DE CIERRE Por definir Por definir No Aplica 
 



















Reportes e Informes  



























Afectación en el 
cumplimiento 
actual y futuro 
de la plataforma 
Afectación en el 
cumplimiento 
actual y futuro 




















Probable Improbable Casi Seguro 
NIVEL DE 
IMPACTO 
Mayor Mayor Moderado 
NIVEL DEL 
RIESGO 
























No Aplica No Aplica 






Improbable Raro Posible 
NIVEL DE 
IMPACTO  
Menor Moderado Insignificante 
NIVEL DEL 
RIESGO 




























¿EL RIESGO REQUIERE 
TRATAMIENTO? 
No Si No 






















































los eventos de 
Seguridad 
No Aplica 


























No Aplica Por definir No Aplica 







Registros / Logs 
No Aplica 
ESTADO DE LA 
IMPLEMENTACIÓN 
No Aplica Por definir No Aplica 
FECHA DE INICIO No Aplica Por definir No Aplica 
FECHA DE SEGUIMIENTO No Aplica Por definir No Aplica 
FECHA DE CIERRE No Aplica Por definir No Aplica 
 





4.4 DESARROLLO DEL OBJETIVO 3: DEFINIR Y ESTABLECER CONTROLES DE 
LA NTP-ISO/IEC 27002:2017, QUE RESPONDAN A LAS NECESIDADES 
ACTUALES EN CUANTO A LA GESTIÓN DE ISI. 
El desarrollo de este objetivo permitirá establecer o reforzar los controles 
necesarios que servirán de apoyo para la gestión adecuada de los ISI basándose 
en la orientación indicada por la Norma ISO 27035:2011 y la NTP-ISO/IEC 
27002:2017. 
 
4.4.1 SITUACIÓN ACTUAL DE LOS DE CONTROLES DE LA NTP-ISO/IEC 27002 
En la actualidad, el área de plataforma de servicios no mantiene una adecuada 
práctica de implementación de controles alineados a los requerimientos de la 
NTP-ISO/IEC 27002:2017 “A16. Gestión de incidentes de seguridad de la 
información”. 
 
El no contar con políticas y procedimientos orientados a la GISI que se 
encuentren aprobados y documentados le impiden al área de plataforma de 
servicios establecer el cumplimiento de los 7 controles orientados a la GISI de la 
NTP-ISO/IEC 27002. 
 
4.4.2 DETALLE DE CONTROLES ISO 27002:2017 
Los controles que serán incorporados para el apoyo de la GISI se encuentran 
definidos en la NTP-ISO/IEC 27002:2017.  
 
Los controles para la gestión de incidentes se precisan en el dominio 16 de la 
NTP-ISO/IEC 27002:2017 “A16. Gestión de ISI”, objetivo de control A.16.1” 




Tabla 26: Lista de controles ISO 27002:2017. 
Fuente: ISO 27002:2017 
Este proyecto considera la aplicación de todos los controles señalados en la 
NTP-ISO/IEC 27002:2017 con referencia a la GISI, desde el control A.16.1.1 al 




4.4.3 DESARROLLO DE CONTROLES 
 




"Las responsabilidades de gestión y procedimientos deberían ser establecidos 
para asegurar una respuesta rápida, efectiva y ordenada a los ISI." (NTP 
(ISO/IEC - 27002:2017) 
GUÍA DE IMPLEMENTACIÓN 
Se establece las siguientes recomendaciones basadas en la NTP-ISO/IEC 
27002:2017 para gestionar las responsabilidades y procedimientos con 
respecto a la GISI: 
 
 Se deben establecer responsabilidades de gestión que garanticen 
que los procedimientos detallados a continuación sean 
desarrollados y comunicados adecuadamente en todos los niveles 
de la organización. 
 
1. Procedimiento para planificar y preparar la respuesta ante 
incidentes. 
2. Procedimientos para monitorear, detectar y analizar ISI. 
3. Procedimientos para reconocer las labores de Gestión de Inc. 
4. Procedimientos para manipular datos forenses. 
5. Procedimientos para la evaluación y la decisión sobre los 
eventos de seguridad de la información y la evaluación de las 
debilidades de seguridad de la información. 
6. Procedimientos para responder y pasar a la recuperación ante 
un evento. Debe incluir opciones de escalamiento y 








 los procedimientos mencionados anteriormente deberían asegurar 
que: 
 
1. El personal competente maneje los asuntos relacionados con 
los ISI dentro de la organización. 
2. Se implementa un punto de contacto para la detección y reporte 
de incidentes de seguridad. 
3. Se mantiene los contactos apropiados con las autoridades, los 
grupos de interés externos o los foros que se encargan de los 
asuntos relaciones con ISI. 
 
 Los procedimientos de reporte deberían incluir: 
 
1. Preparación de borradores y plantillas para reportar eventos de 
SI con el objetivo de que los usuarios reporten de manera 
correcta los eventos y así tomar las acciones más 
eficientemente. 
2. El procedimiento a ser llevado a cabo en el caso de un evento 
de seguridad de la información observando todos los detalles 
inmediatamente, como el tipo de violación a la seguridad, 
errores, mensajes específicos y reporte inmediato al punto de 
contacto tomando solo acciones coordinadas. 
3. Procesos de retroalimentación efectivo que asegure que los 
usuarios que notifiquen acerca de eventos sean avisados una 
vez culmine el mismo. 
 
CUMPLIMIENTO 
En consideración a los lineamientos determinado por la guía de 
implementación para el control de “RESPONSABILIDADES Y 
PROCEDIMIENTOS “, en el presente proyecto se ha desarrollado: 
 El procedimiento de GISI en el cual se precisan los roles y 
responsabilidades de todos los participantes del proceso de la gestión 





Ilustración 38: Procedimiento de gestión de ISI. 
Fuente: Propio 
 La guía de recolección de evidencias, como apoyo a la GISI, el cual se 
encuentra documentado en el Anexo 3 de la presente tesis. 
 
Ilustración 39: Guía de recolección de evidencias. 
Fuente: Propio 
 La política de gestión de incidencias de seguridad de la información, 









4.4.3.2 DESARROLLO DEL CONTROL A.16.1.2: REPORTE DE EVENTOS DE 
SEGURIDAD DE LA INFORMACIÓN 
 
CONTROL 
“{Los eventos de seguridad de la información deberían ser reportados a través 
de canales de gestión apropiados tan rápido como sea posible}” (NTP ISO/IEC 
- 27002:2017). 
 
GUÍA DE IMPLEMENTACIÓN 
Se establece las siguientes recomendaciones basadas en la NTP-ISO/IEC 
27002:2017 para el reporte de eventos de seguridad de la información: 
 
 Todos los empleados y contratistas deben ser conscientes de su 
responsabilidad para el reporte de los incidentes. Deben conocer el 
procedimiento para reportar los eventos. El reporte debe incluir: 
1. El control ineficaz de seguridad. 
2. Afectación a la confidencialidad, integridad y/o disponibilidad de 
la información. 
3. Los posibles errores por parte del personal. 
4. La violación de las políticas y normativa de la institución. 
5. Los cambios no controlados en el sistema. 
6. Problemas con elementos tecnológicos como software o 
hardware. 
7. El incumplimiento de los controles de acceso. 
 
CUMPLIMIENTO 
En consideración a los lineamientos determinado por la guía de 
implementación para el control de “REPORTE DE DEBILIDADES DE 
SEGURIDAD DE LA INFORMACIÓN “, el presente proyecto determina: 
 
 Realizar periódicamente un plan de concientización al personal de la 
organización sobre los temas de eventos, incidentes y vulnerabilidades 
de seguridad de la información, explicando cómo reportar un evento o 
incidente de seguridad de la información y cuáles son los canales 
adecuados basados en el procedimiento de gestión de incidencias 
desarrollado (Ver Anexo 1). 
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CRONOGRAMA  DE CONCIENTIZACIÓN SOBRE EL REPORTE DE 
EVENTOS, INCIDENTES Y VULNERABILIDADES DE SEGURIDAD DE 
LA INFORMACIÓN 
          
LUGAR: 
PONENTE: 
          
 







Tabla 28: Lista de asistencia del cronograma de concientización de personal. 
Fuente: Propia 
 Realizar el monitoreo de eventos e incidentes, junto con las amenazas 
y vulnerabilidades de seguridad de la información a los activos críticos 
que dan soporte a los servicios o actividades de la plataforma de 









4.4.3.3 DESARROLLO DEL CONTROL A.16.1.3: REPORTE DE DEBILIDADES DE 
SEGURIDAD DE LA INFORMACIÓN. 
 
CONTROL 
“{Empleados y contratistas que usan los sistemas y servicios de la información 
deberían ser exigidos a advertir y reportar cualquier debilidad observada o de 
la que se sospeche en cuanto a seguridad de la información en los sistemas o 
servicios}” (NTP ISO/IEC - 27002:2017). 
 
GUÍA DE IMPLEMENTACIÓN 
 Los colaboradores de la organización deberán reportar estos eventos 
al punto de contacto tan pronto como sea posible con el fin de prevenir 
futuros ISI. El mecanismo de reporte deberá ser sencillo, accesible y 
disponible para estos colaboradores. 
 
 Los colaboradores deberán ser advertidos sobre poner a prueba las 
supuestas debilidades de seguridad. Dichas pruebas pueden ocasionar 
daños a los servicios y sistemas, pudiendo así estos colaboradores 




En consideración a los lineamientos determinado por la guía de 
implementación para el control de “REPORTE DE DEBILIDADES DE 
SEGURIDAD DE LA INFORMACIÓN”, el presente proyecto desarrollo: 
 
 El procedimiento de gestión de incidentes en el cual se detalla los 
objetivos, alcance, roles y responsabilidades, actividades y el 
flujograma de proceso, el cual se adjunta en el Anexo 1 de la presente 
tesis. 










Correlativo de la vulnerabilidad: INCT0050





















4. DESCRIPCION DE LA VULNERABILIDAD DE SEGURIDAD DE LA INFORMACIÓN
4.1. Fecha y hora de la vulnerabilidad reportada:
4.2.Descripcion en terminos narrativos de la vulnerabilidad percibida:
4.3. ¿Cómo se noto la vulnerabilidad?
4.4. Caracteristicas de la vulnerabilidad:
Fisica Tecnica Otros
4.5. Si son tecnicas, que TI /componentes de red/ Activos estan concernidos.
4.6. Componentes/Activos que podrian ser afectados si se explotara la vulnerabilidad.
4.7. Impactos potenciales adversos al negocio si la vulnerabilidad se explotara.
5. RESOLUCIÓN DE VULNERABILIDAD DE SEGURIDAD DE LA INFORMACIÓN
5.1. ¿Se ha confirmado la vulnerabilidad? SI NO
5.2. Fecha y hora de confirmacion de la vulnerabilidad





5.8. ¿Se ha resuelto la vulnerabilidad? SI NO
(Marca según sea apropiado)
5.9. Explicar como se ha resuelto la vulnerabilidad con fecha y hora de la persona que autoriza la resolucion.
REPORTE DE VULNERABILIDAD DE SEGURIDAD DE LA INFORMACION
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 Realizar periódicamente un plan de concientización al personal de la 
organización sobre los temas de reportes de debilidades de seguridad 
de la información, explicando cómo reportar una debilidad de seguridad 
de la información y cuáles son los canales adecuados para dicho 
reporte, así como sus implicancias en el caso de pruebas no 
autorizadas. 
CRONOGRAMA  DE CONCIENTIZACIÓN SOBRE EL REPORTE DE 
EVENTOS, INCIDENTES Y VULNERABILIDADES DE SI 
          
LUGAR: 
PONENTE: 
          
 
 














4.4.3.4 DESARROLLO DEL CONTROL A.16.1.4: EVALUACIÓN Y DECISIÓN SOBRE 
EVENTOS DE SI. 
 
CONTROL 
“{Los eventos de seguridad de la información deben ser evaluados y debe 
decidirse si son clasificados como ISI.}” (NTP ISO/IEC - 27002:2017). 
 
GUÍA DE IMPLEMENTACIÓN 
 
 El punto de contacto debería evaluar cada evento de seguridad de la 
información utilizando una escala definida y clara, y a partir de esta 
definir si es un incidente. La clasificación y la priorización de incidentes 
pueden ayudar a identificar el impacto y extensión de un incidente. 
 
 En los casos donde la organización tiene un equipo de respuesta ante 
ISI (CSIRT), la evaluación y la decisión pueden ser enviadas al CSIRT 
para su confirmación o reevaluación. 
 
 los resultados de la evaluación y la decisión deberían registrarse en 
detalle para futuras revisiones y verificaciones, así como para la 
retroalimentación del propio proceso de gestión de riesgos. 
 
CUMPLIMIENTO 
En consideración a los lineamientos determinado por la guía de 
implementación para el control de “EVALUACIÓN Y DECISIÓN SOBRE 
EVENTOS DE SI”, el presente proyecto desarrolló: 
 
 Los criterios de impacto de los ISI el cual se detalla en el proceso de 





Tabla 31: Criterios del nivel de impacto del proceso de gestión de incidentes. 
Fuente: Propia 
 Los puntos de criticidad de un incidente de SI el cual se detalla en el 
proceso de gestión de incidentes (Ver Anexo 1). 
 
 









 Los puntos de priorización de los ISI el cual se detalla en el proceso de 
gestión de incidentes (Ver Anexo 1). 
 
 
Tabla 33: Criterios de priorización del proceso de gestión de incidentes. 
Fuente: Propia 
 Base de datos de la tipificación del evento de SI detallado en el proceso 
de gestión de incidentes (Ver Anexo 1). 
 
 










 Lista de categorización y clasificación de los incidentes detallado en el proceso de gestión de incidentes (Ver Anexo 1). 
 























4.4.3.5 DESARROLLO DEL CONTROL A.16.1.5: RESPUESTA A ISI. 
 
CONTROL 
“{Los ISI deben ser respondidos de acuerdo con los procedimientos 
documentados.}” (NTP ISO/IEC - 27002:2017). 
 
GUÍA DE IMPLEMENTACIÓN 
 
 Los ISI deberían responderse por un punto de contacto designado y 
otros colaboradores relevantes de la organización o partes externas. La 
respuesta debería incluir lo siguiente: 
 
1. la recopilación de evidencias tan pronto como sea posible 
después de la ocurrencia 
2. conducir un análisis forense de seguridad de la información, 
cuando sea requerido 
3. escalamiento, cuando sea requerido. 
4. Garantizar que todas las actividades de respuestas involucradas 
son registradas adecuadamente para su posterior análisis. 
5. Comunicar la existencia del incidente de seguridad de la 
información o cualquier detalle relevante del mismo a otros que 
necesiten conocerlo (sean colaboradores o instituciones 
externas). 
6. La forma de tratar las debilidades de seguridad de la información 
encontradas que originen o contribuyen al incidente 
7. La forma de cerrar y registrar detalladamente el incidente una 
vez superado. 
 
 EL objetivo primordial del procedimiento para responder ante incidentes 
es el retorno al nivel de seguridad estándar. 
 
CUMPLIMIENTO 
En consideración a los lineamientos determinado por la guía de 





 El procedimiento de gestión de incidentes en el cual se detalla las 
actividades de análisis, investigación, confirmación de incidente, 
escalamiento, registro y toma de decisiones realizadas por cada actor 
del proceso de gestión de incidencias, el cual se encuentra 
documentado en el Anexo 1 de la presente tesis. 
 





 El flujograma del proceso de gestión de incidencias (Ver Anexo 1). 
 





4.4.3.6 DESARROLLO DEL CONTROL A.16.1.6: APRENDIZAJE DE LOS ISI. 
 
CONTROL 
“{El conocimiento adquirido a partir de analizar y resolver los ISI debe ser 
utilizado para reducir la probabilidad o el impacto de incidentes futuros.}” (NTP 
ISO/IEC - 27002:2017). 
 
GUÍA DE IMPLEMENTACIÓN 
 
 Deberían existir mecanismos para permitir que los distintos tipos, 
volúmenes y costos de los ISI sean cuantificados y monitoreados. 
 
 Las evaluaciones de los ISI pueden indicar la necesidad de mejoras o 
aplicación de controles adicionales al proceso de gestión de riesgos. 
Esto para limitar la posible aparición de otros incidentes o limitar el 
impacto de estos en el futuro. 
 
 Con el debido cuidado del aspecto de la confidencialidad, se 
recomienda utilizar registros de incidentes reales durante el proceso de 
capacitación y concientización sobre eventos de SI. 
 
CUMPLIMIENTO 
En consideración a los lineamientos determinado por la guía de 
implementación para el control de “APRENDIZAJE DE LOS ISI”, la presente 
tesis determina: 
 
 El procedimiento de gestión de incidentes en el cual se detalla las 
actividades post incidente de SI como la identificación de lecciones 
aprendidas, mejora o desarrollo de controles y mejoramiento del 
proceso de gestión de incidentes; el cual se encuentra documentado en 
el Anexo 1 de la presente tesis. 
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 Base de datos de conocimientos detallados en el proceso de gestión de incidentes (Ver Anexo 1). 
 





4.4.3.7 DESARROLLO DEL CONTROL A.16.1.7: RECOLECCIÓN DE EVIDENCIAS. 
 
CONTROL 
“La organización debe definir y aplicar procedimientos para la identificación, 
recolección, adquisición y preservación de información que pueda servir como 
evidencia.” (NTP ISO/IEC - 27002:2017). 
 
GUÍA DE IMPLEMENTACIÓN 
 
 Deberían desarrollarse y mantenerse procedimientos documentados 
para trabajar con evidencia de eventos, cuidando los aspectos legales 
y contractuales de la organización.  
 
Estos procedimientos deberían detallar todo el proceso de 
identificación, agrupamiento, adquisición y conservación de evidencia 
en base a los medios y dispositivos que la circunstancia lo amerite, 
considerando: 
 
1. La cadena de custodia. 
2. La custodia de la evidencia y del personal. 
3. Las funciones y roles de los colaboradores involucrados. 
4. La documentación. 
5. La reunión informativa. 
 
 Debería, en los casos posibles, buscarse la validación y certificación de 
la evidencia por el personal adecuado, para fortalecer el valor de la 
misma. 
 
 En casos se cuente con evidencia que escapen de las competencias de 
la organización (casos que involucran el aspecto legal), se debería 
ratificar que la entidad conserva el derecho de recopilar la evidencia 
forense. Deberían considerarse también los requisitos de las distintas 
jurisdicciones con la intención de que estas evidencias puedan pasar 






En consideración a los lineamientos determinado por la guía de 
implementación para el control de “RECOLECCIÓN DE EVIDENCIAS”, el 
presente proyecto desarrollo: 
 
 Una guía para recolección de evidencias para los especialistas del 
equipo de respuesta ante incidentes, el cual se documenta en el Anexo 
3 de la presente tesis. 
 
 





4.5 DESARROLLO DEL OBJETIVO 4: PROPONER UN SISTEMA DE GESTIÓN 
DE EVENTOS E INCIDENTES DE SI. 
El desarrollo de este objetivo permitirá establecer un sistema para la gestión de 
incidentes de seguridad el cual proveerá los mecanismos necesarios para el 
monitoreo de los eventos e incidentes de SI de los activos críticos; Además 
proveerá el establecimiento de un perfil proactivo para la gestión de los incidentes 
mediante la correlación de los eventos de seguridad y el análisis de la gestión de 
las vulnerabilidades. 
 
4.5.1 DESCRIPCIÓN DE LA SITUACIÓN ACTUAL 
Los sistemas en los cuales se desea implementar el sistema de Alienvault 
OSSIN pertenecen a la red de área local del área de plataforma de servicios, 
cuya topología actual se muestra a continuación: 
 
 
Ilustración 46: Topología inicial de la plataforma de servicios. 
Fuente: Propio 
En esta topología de red podemos observar los equipos de seguridad perimetral 
con la que se cuenta, además de servidores y equipos de comunicaciones. 
 
El problema de esta red es que todos los equipos de seguridad y activos críticos 
de la organización cuentan con diferentes custodios, interfaces y propios log de 
seguridad que dificulta el resguardo de la confidencialidad, integridad y 




El no tener un sistema centralizado, la plataforma de servicios se encuentra 
expuesta a todos los eventos o posibles ISI que pueden estar ocurriendo en su 
red y no son monitoreados, afectando de esta manera los activos administrados 
por ellos ante la materialización de los incidentes. Al no contar con un sistema 
que correlacione los eventos de SI, el área de plataforma no podrá realizar la 
trazabilidad de un evento o incidente, así como la detección oportuna de las 
vulnerabilidades de los activos, los cuales son de vital importancia para la 
continuidad de la plataforma. 
 
El no contar un sistema de apoyo para las labores de monitoreo, dificulta la 
capacidad del área de plataforma de servicios para establecer o incorporar una 
conducta proactiva para la gestión de eventos o incidentes de SI, perdiendo la 
capacidad de realizar las respuestas oportunas frente a los eventos, incidentes 




4.5.2 SISTEMA A IMPLEMENTAR 
El sistema a implementar busca solucionar el principal problema de la red de la 
plataforma de servicios, como es detectar los eventos de SI de los activos bajo 
su administración. 
 
Para esto la herramienta debe contar con un sistema de alarmas que advierta 
de manera eficiente algún incidente o problema con la red o servidor, sin que 
sea necesario a cada momento que la interfaz del sistema tenga que estar 
siendo revisada. El sistema también deberá conservar una bitácora con los 
problemas presentados y su tiempo de respuesta de parte del CSIRT, finalmente 
el sistema debe ser accesible desde una interfaz web y lo suficientemente 
flexible como para agregar nuevos módulos para necesidades futuras. 
 
En conclusión y en base al análisis del entorno tecnológico, la herramienta que 
se aproxima a los requerimientos planteados por su accesibilidad, funcionalidad, 
flexibilidad y fácil implementación es el sistema Open Source AlienVault OSSIM, 
mismo que será implementado en el área de plataforma de servicios, para esto 
se procedió a descargar la ISO de la página web oficial de AlienVault. 
 
 








Los requerimientos necesarios para la implementación son: 
4.5.3.1 REQUERIMIENTOS TÉCNICOS 
Los requisitos varían según la cantidad de eventos que se tengan que 
monitorear y procesar. Para el presente caso se están considerando los 
siguientes valores que permitirán monitorear aproximadamente 50 hosts. 
ATRIBUTO VALOR 
Memoria cache 1 GB 
Memoria RAM mínimo 16 GB 
Numero de núcleos mínimos 8 
Tarjeta de red 10/100/1000 
Tipo de procesador I5 o Superior 
Capacidad disco duro interno 500 GB o superior 
 
Tabla 40: Requerimientos de AlienVault OSSIM. 
Fuente: Propio 
4.5.3.2 REQUERIMIENTOS DE PERSONAL 
El perfil del personal encargado de la implementación cuya misión será realizar 
el despliegue del sistema y la correlación de eventos entre los activos 
administrados por la plataforma de servicios, serán los siguientes: 
 
 Conocimientos de seguridad informática 
 Conocimientos en sistema operativos (Linux – Windows) 
 Conocimientos básicos del modelo TCP/IP y redes LAN/WAN 
 Conocimientos en la interpretación de logs 




4.5.4 IMPLEMENTACIÓN DEL SISTEMA 
Una vez escogido AlienVault OSSIM como sistema de administración y 
monitorización de eventos de SI para la red de plataforma de servicios, se 
procedió con la fase de implementación en donde se tomaron en cuenta los 
siguientes factores: 
 
4.5.4.1 PARÁMETROS DE CONFIGURACIÓN 
Los parámetros de configuración son los cimientos fundamentales para nuestro 
servidor OSSIM, por lo que se debe configurarlos de una manera correcta y 
adecuada para así poder recolectar los eventos de SI de una manera eficiente, 
los más importantes son: 
4.5.4.1.1 CONFIGURACIÓN DE LOS PARÁMETROS DE RED 
En este paso, configuramos la red de OSSIM utilizando una sola tarjeta de 
red “eth0” para la gestión y recopilación de eventos, la configuración de la red 
para eth0 se muestra a continuación: 
 
Configuración de dirección IP 
 





Configuración de mascara de red: 
 
Ilustración 49: Configuración de la máscara de red. 
Fuente: Propio 
 
Configuración del Gateway 
 




Configuración de DNS 
 





4.5.4.1.2 CONFIGURACIÓN DE IDIOMA Y REGIÓN 
La siguiente ilustración muestra las opciones de configuración de localización 
que se utilizaran durante la instalación. Estas opciones de localización 
constan de idioma, país y configuraciones regionales. 
 
Ilustración 52: Selección del idioma de instalación de la herramienta OSSIN. 
Fuente: Propio 
 










4.5.4.1.3 CONFIGURACIÓN DEL USUARIO ROOT 
Después de haber configurado lo parámetros de red, en las siguientes 
interfaces se ingresa la contraseña del usuario ROOT para acceder a las 
configuraciones del servidor AlienVault OSSIM. 
 
Ilustración 55: Configuración de las credenciales de acceso al sistema OSSIN. 
Fuente: Propio 
Culminada esta configuración el sistema nos mostrará un menú donde se 
detalla la ruta de conexión de la aplicación vía interfaz gráfica y línea de 
comandos. 
 





4.5.4.1.4 PANEL DE ADMINISTRACIÓN VÍA ACCESO WEB 
Parar terminar la configuración de OSSIM, se debe ingresar a la interfaz web 
utilizando el URL siguiente: https://192.168.0.200/. 
 
Al ingresar a la ruta anterior nos mostrara el módulo de creación del usuario 
administrador para el entorno web. 
 
Ilustración 57: Detalle de la primera vista al acceder a la interfaz web de la aplicación. 
Fuente: Propio 
Luego de realizar la configuración del usuario administrador del sistema, 
procederemos a ingresar al sistema brindando las credenciales configuradas 




Ilustración 58: Interfaz web de acceso al sistema OSSIN. 
Fuente: Propio 
Después de entrar con éxito en la interfaz web, el asistente aparecerá y se 
debe seguir los pasos para la configuración de servidor de OSSIM. 
 





Aquí la interfaz gráfica nos muestra las siguientes tres opciones: 
 
1. Monitor de red (Configurar la interface y monitor para el tráfico de la 
red). 
2. Descubrimiento de activos (Detección automática de dispositivos de 
red en la organización). 
3. Recolección de logs y seguimiento de nodos de la red. 
 
Se debe escoger el botón de inicio de la figura anterior para iniciar la 
configuración del servidor de OSSIM, acto seguido otras ventanas se 
generarán para introducir la configuración dela red que se muestra en la figura 
siguiente (se ha configurado eth1 para la interfaz de colector de registro y 
seguimiento del servidor de OSSIM y el eth0 para la administración web del 
AlienVault). 
 
Ilustración 60: Configuración de tarjeta monitor. 
Fuente: Propio 
Finalmente, la última opción del asistente de configuración es unirse a OTX 
(programa de intercambio de Amenaza de AlienVault). Para terminar la etapa 
de configuración damos clic en el botón “Finalizar”, a continuación, el tablero 










4.5.4.1.5 CONFIGURACIÓN DE MAIL SERVER 
Con el fin de que las políticas y acciones configuradas en nuestro servidor 
OSSIM puedan ser revisadas por el administrador del sistema AlienVault 
OSSIM, se tiene que configurar un servidor de correo en el sistema, para este 
caso se utilizará una cuenta de Gmail. 
 
La configuración del servidor Postfix, encargado del envió de alertas mediante 
correo electrónico, se debe ingresar a AlienVault OSSIM a través de línea de 
comandos, usando las credenciales configuradas en la primera parte de la 
instalación (Ver ilustración 55). 
 
Ilustración 62: Ingreso al sistema OSSIN a través de líneas de comando. 
Fuente: Propio 
En el menú principal del sistema seleccionamos la opción de 
“JailbreakSystem” el cual permitirá abrir una shell en el sistema para poder 
editar archivos. 
 




Conseguida la Shell, editar el archivo encontrado en la siguiente ruta 
“/etc/nagios3/conf.d/contactas_nagios2.cfg”. 
 
Ilustración 64: Configuración del archivo de Nagios para él envió de notificaciones. 
Fuente: Propio 
Editar la opción de “email” y colocar el correo electrónico donde el sistema 
AlienVault OSSIN notificará sobre los eventos de seguridad, en este caso el 
correo configurado fue ayalaleon31@gmail.com. 
 
 





Modificado el correo electrónico, guardar los cambios realizados y reiniciar el 
servicio de Navíos para actualizar los nuevos valores del archivo. 
 
Ilustración 66: Reinicio del servicio de Nagíos. 
Fuente: Propio 
Continuando con la configuración del servidor Postfix, ingresar el siguiente 
comando del sistema “dpkg-reconfigure postfix”, luego mostrara el menú 
de configuración del propio Postfix. 
 
Ilustración 67: iniciando configuración del servidor postfix. 
Fuente: Propio 
 




Elegir la opción de “internet Side” para el envío de correo y mostrará la 
siguiente pantalla, en el cual no se modificará ningún valor. 
 
Ilustración 69: Configuración de Postfix. 
Fuente: Propio 
En las siguientes ventanas también dejar los valores por defecto. 
 








Ilustración 71: Configuración de dominios de Postfix por defecto. 
Fuente: Propio 
Por ultimo escoger la opción de “Yes” para iniciar la sincronización de los 
correos. 
 
Ilustración 72: Configuración de colas de Postfix. 
Fuente: Propio 
En la siguiente ventana escoger la opción de IPV4 y seleccionamos la opción 
de “OK”. 
 




Finalizada las configuraciones, realizar una prueba de envío de correo para 
validar el buen funcionamiento del servidor Postfix. 
 
Ilustración 74: Prueba de configuración del servidor Postfix. 
Fuente: Propio 
 





4.5.5 BENEFICIOS PARA LA GESTIÓN DE INCIDENTES 
 
4.5.5.1 ADMINISTRACIÓN DE ACTIVOS 
La configuración de los activos de la red de la plataforma de servicios, se realizó 
mediante la opción “ASSETS&GROUPS” del menú principal “ENTORNO”, en 
esta opción el sistema nos presenta el submenú añadir activos en donde se 
presentan varias opciones para añadirlos a nuestra red, para esta tarea de 
reconocimiento AlienVault OSSIM utiliza el sondeo Nmap: 
 
Ilustración 76: Opción Activos. 
Fuente: Propio 
 





Ilustración 78: Búsqueda de activos. 
Fuente: Propio 
 





Ilustración 80: Actualización de inventario de activos. 
Fuente: Propio 
 






Lo recomendable en esta etapa es sondear la red a fin de encontrar todos los 
equipos conectados a la misma y así añadirlos automáticamente; sin embargo, 
también se pueden añadir los activos de forma manual: 
 
Ilustración 82: Configuración manual de activos. 
Fuente: Propio 
 





4.5.5.2 MONITOREO DE SERVICIO 
Una vez realizado el registro de los activos de la red, se debe habilitar la 
monitorización de los servicios que brindan los servidores de la organización, 
para esto en el menú inferior se procederá a seleccionar las direcciones IPS de 
los equipos, opción “Acciones” y “Enable availability Monitoring”; para poder 
realizar las actividades de monitoreo AlienVault OSSIM utiliza Nagios. 
 
Ilustración 84: Monitoreo de servicios. 
Fuente: Propio 
Los servicios que se ejecutan en nuestros servidores se mostraran de la 
siguiente manera: 
 





Ilustración 86: Detalle de servicios monitoreados. 
Fuente: Propio 
Estos servicios que pueden ser agregados, modificados y eliminados según 
nuestra necesidad a través de la opción EDIT SERVICES. 
 














4.5.5.3 POLÍTICAS DE SEGURIDAD 
Esta característica de AlienVault OSSIM nos permite definir reglas de 
seguridad para nuestros activos, estas definiciones permitirán disparar una 
alarma o una acción concreta ante la ruptura de dicha regla. A continuación, se 
definen los parámetros de configuración de esta propiedad. 
 
Ilustración 89: Definición de políticas. 
Fuente: Propio 
 
Ilustración 90: Configuración de reglas. 
Fuente: Propio 
 
En el submenú se despliega las distintas opciones seleccionado los bloques de 
color o en los menús laterales, configuramos las opciones relativas al origen, 





Ilustración 91: Tabla 19: Definición de origen. 
Fuente: Propio 
 
Ilustración 92: Definición de destino. 
Fuente: Propio 
Finalmente, para configurar los eventos se puede seleccionar por su 





Ilustración 93: Condición a monitorear. 
Fuente: Propio 
 





4.5.5.4 VISUALIZACIÓN DE INCIDENTES 
Esta opción nos permite visualizar el tipo de amenazada detectada en nuestra 
red, así como los servicios que se encuentran vulnerables, estableciendo la 
hora y fecha de la detección y un ticket de seguimiento para el administrador 
del sistema AlienVault, quién es la persona responsable de verificar la alerta y 
darle el procesamiento que amerite. 
 
Ilustración 95: Monitor antes de detectar algún incidente. 
Fuente: Propio 
Luego que el sistema AlienVault OSSIM reconozca al activo procederá a 
auditar todos los eventos de seguridad relacionados a él para realizar su 
análisis de determinación de incidentes, Luego de esto mostrara todos los 
incidentes a los cuales se encuentra expuesto el activo, como se muestra en la 
siguiente figura: 
 




La visualización de los incidentes es granular, permitiendo la búsqueda 
específica de activos en caso que desee ver solo los incidentes que ocurren 
sobre él. 
 
Ilustración 97: Lista de incidentes registrados. 
Fuente: Propio 
 





4.5.5.5 DETECCIÓN DE VULNERABILIDADES 
Esta característica ayuda a determinar el nivel de exposición de los activos en 
base a un análisis de vulnerabilidades. Para el escaneo de las vulnerabilidades 
el Sistema OSSIM utiliza la herramienta de OPENVAS, el cual determina la 
falta de controles y ausencias de parches de seguridad de los activos, midiendo 
su nivel de exposición de riesgo en 4 niveles. 
 
Una vez realizado el reconocimiento del activo, podemos iniciar el escaneo de 
vulnerabilidades mediante la opción de “Run Vulnerability Scan”. 
 
Ilustración 99: Proceso de escaneo de vulnerabilidades. 
Fuente: Propio 
El escaneo de vulnerabilidades puede ser realizado para un activo específico 
o segmento de red, inclusive puede establecerse la hora y fecha de inicio del 




Ilustración 100: Programación de análisis de vulnerabilidades. 
Fuente: Propio 
 
Ilustración 101: Análisis de vulnerabilidades. 
Fuente: Propio 
Al concluir el análisis se verificará el detalle de todas las vulnerabilidades a los 
cuales se encuentra expuestas el activo analizado, así como las 




Ilustración 102: Resumen del análisis de vulnerabilidades. 
Fuente: Propio 
 
Ilustración 103: Detalle del análisis de vulnerabilidades. 
Fuente: Propio 
Como parte del proceso de atención de las vulnerabilidades el sistema 
AlienVault OSSIM, incorpora la utilización de tickets de atención para la 
gestión de las vulnerabilidades con el fin de darle seguimiento y escalado a 
cada uno de los hallazgos encontrados por el sistema a través de su análisis 




Ilustración 104: Monitor de tickets. 
Fuente: Propio 
La generación de tickets también considera las anomalías, fallos de la 
aplicación y del sistema, ataque corporativo a la red, virus de expansión, 
rendimiento neto, violación de la política y debilidad de seguridad. 
 





4.5.5.6 IDENTIFICACIÓN DE FUENTES DE AMENAZAS 
Función utiliza para determinar ataques potenciales reportados por toda la 
comunidad que utiliza el sistema AlienVault OSSIM como plataforma de 
análisis de eventos. 
 
Esta información es valiosa para establecimiento de reglas de exclusión o listas 
negras vía IP para los equipos perimetrales logrando con ello proteger de 
manera proactiva los activos de la organización. Adicional a ello brinda 
información de consideración para la etapa de respuestas rápidas ante 
incidentes de seguridad. 
 
Para la configuración de esta funcionalidad es necesario la creación de una 
cuenta en https://otx.alienvault.com/. 
 
Ilustración 106: Registro OTX. 
Fuente: Propio 
Realizado el registro, se utiliza la llave OTX para la sincronización. 
 





Activo el servicio OTX, se tendrá acceso a la información compartida por toda 
la comunidad. 
 
Ilustración 108: Fuentes de información. 
Fuente: Propio 
 
Ilustración 109: Monitor de reputación. 
Fuente: Propio  
183 
 
4.5.5.7 GENERACIÓN DE REPORTES 
Mediante esta característica es posible generar reportes detallados de los 
eventos de seguridad detectados por el sistema AlienVault OSSIM. 
 
Estos reportes sirven de apoyo para: 
 
 Verificar los niveles de disponibilidad de los servicios auditados o 
monitoreados. 
 Verificar el número de activos auditados y no auditados. 
 Verificar los niveles de exposición a vulnerabilidades. 
 Establecer la cronología de un evento de seguridad. 
 
 






Ilustración 111: Reporte de Disponibilidad. 
Fuente: Propio 
 






Ilustración 113: Reporte SIEM, parte 2. 
Fuente: Propio 
 
Ilustración 114: Reporte SIEM, parte 3. 
Fuente: Propio 
 






Ilustración 116: Reporte SIEM, parte 5. 
Fuente: Propio 
 





Ilustración 118: Reporte de tickets por usuario. 
Fuente: Propio 
 
Ilustración 119: Reporte por tipo de tickets. 
Fuente: Propio 
 





Ilustración 121: Reporte de tickets por mes. 
Fuente: Propio 
 
Ilustración 122: Reporte de tickets resueltos. 
Fuente: Propio 
 












4.6 RESULTADOS DEL CUMPLIMIENTO DE LOS OBJETIVOS 
Como resultado del cumplimiento de cada uno de los objetivos propuestos por la tesis, la plataforma de servicios de una entidad del estado 
peruano podrá realizar un contraste de su situación actual y lo que podría llegar a ser, si esta incorpora las recomendaciones o lineamientos 
propuestas por la tesis. 
Para observar los efectos positivos del cumplimiento de los objetivos propuestos, se realiza un contraste entre nuestro análisis inicial de la 
situación actual de la plataforma de servicios “análisis de brecha” y los resultados de la incorporación de un enfoque basado en la gestión 
de los incidentes de seguridad de la información, apoyados por un  sistema de correlación de eventos y gestión de vulnerabilidades que  
potencian el grado de cumplimiento de los controles orientados a la gestión de incidentes de seguridad de la información establecidos en 
la NTP ISO/IEC 27001:2014 y detallados en la NTP-ISO/IEC 27002:2017. 
Análisis inicial de la plataforma de servicios orientados al cumplimiento de los controles de gestión de incidentes de seguridad de la 
información. 






16.1 Gestión de incidentes de seguridad de la información  y mejoras 
16.1.1 Responsabilidades y procedimientos. 1 10% No califica 
16.1.2 Reporte de eventos de seguridad de la información. 1 10% No califica 
16.1.3 Reporte de debilidades de seguridad de la información. 1 10% No califica 
16.1.4 Evaluación y decisión sobre eventos de seguridad de la información 2 50% No califica 
16.1.5 Respuesta a incidentes de seguridad de la información 2 50% No califica 
16.1.6 Aprendizaje de los incidentes de seguridad de la información. 1 10% No califica 




Tabla 41: Situación actual de la plataforma de servicios. 
 
 












16.1.2 Reporte de eventos de
seguridad de la informacion.
16.1.3 Reporte de debilidades de
seguridad de la informacion.
16.1.4 Evaluacion y decision
sobre eventos de seguridad de
la informacion
16.1.5 Respuesta a incidentes
de seguridad de la informacion
16.1.6 Aprendizaje de los
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Situación futura o alcanzada de la plataforma de servicios luego de implementar 
las recomendaciones brindadas por la tesis. 
Métricas de la evaluación 
 
Tabla 42: Criterios del calificación. 
Fuente: Propia 
 
Tabla 43: Métricas de evaluación. 
Fuente: Propia 
 
Tabla 44: Situación esperada de la plataforma de servicios. 
Fuente: Propia 
  
NOTA: Para cumplir con un proceso de auditoría satisfactoria, cada requerimiento 
debería obtener por lo menos una calificación de 3.
Tabla de CalificacionesCada uno de los requerimientos de la hojas de los DOMINIOS ha sido calificado en una escala 







El Requerimiento se Cumple en forma Efecitva
Controles Comprehensivos
Optimizado – Implementación que mejora el estándar
Calificación Efectividad
Cumplimiento: Con respecto al control, es un control debil, 
cumple o excede las expectativas.
No está definido ningún tipo de control
No existen controles efectivos – Deficiencias considerables con 
respecto a lo esperado para el requerimiento
Controles Básicos – Deficiencias menores con respecto a lo 









16.1 Gestion de incidentes de seguridad de la informacion  y mejoras
16.1.1 Responsabilidades y procedimientos.
16.1.2 Reporte de eventos de seguridad de la informacion.
16.1.5 Respuesta a incidentes de seguridad de la informacion
16.1.6 Aprendizaje de los incidentes de seguridad de la 
informacion.
16.1.7 Recoleccion de evidencias




16.1.3 Reporte de debilidades de seguridad de la informacion.








































































 Según los resultados encontrados, se concluye que el diseñar e 
implementar la ISO 27035:2011 es viable y útil para la gestión adecuada 
de los incidentes de SI de la plataforma de servicios de una entidad del 
estado peruano. 
 Se determinó que la incorporación del modelo ISO 27035:2011 basado en 
la gestión de los incidentes garantizara que la entidad puede mantener 
políticas, procesos y actividades documentadas y comunicadas orientadas 
a la identificación, respuesta, contención y recuperación de los eventos e 
incidentes de SI.  
 Se precisa que La inclusión de la NTP-ISO 31000:2011 es parte del 
soporte de la ISO 27035:2011, la cual proporciona la capacidad de 
determinar la ocurrencia e impacto que podrían ocasionar la 
materialización de los incidentes de SI sobre los procesos de la plataforma 
de servicios. 
 Se determinó que desarrollar los controles establecidos en la NTP-ISO/IEC 
27002:2017, control 16.1 al 16.7, influyen positivamente en asegurar el 
cumplimiento y la mejora continua del proceso de gestión de incidentes, 
asegurando los procesos de la plataforma de servicios ante los incidentes 
de SI, además de cumplir con el apoyo de la implementación de la norma 
que es obligatoria para el estado peruano. 
 Se concluyó que promover el uso del sistema AlienVault OSSIM otorga un 
aporte importante al área de plataforma de servicios, brindando 
información valiosa para la toma de decisiones en la  gestión de eventos, 
incidentes y vulnerabilidades de SI, mediante la incorporación de sus 
diversas características orientadas a la seguridad de los activos, como su 
capacidad de evaluación de vulnerabilidades, análisis de eventos, 
monitoreo de disponibilidad de servicios, notificación de tráfico anómalo, 
su capacidad de gestión de incidencias mediante tickets de escalamiento 
y si su funcionalidad de elaboración de reportes para la alta gerencia y el 
área de TI. 
 Finalmente se resalta que la norma implementada se definió para una 
Entidad del estado peruano, sin embargo, durante el desarrollo, se precisa 






 Se recomienda al área de plataforma de servicios, implementar la presente 
tesis “Diseño e implementación de la ISO 27035 (GISI) para el área de 
plataforma de servicios de una entidad del estado peruano” 
 Adoptar las metodologías y guías elaboradas en el presente proyecto para 
los procesos de la plataforma de servicios, especialmente los relacionados 
a la NTP ISO/IEC 27001:2014, que es obligatoria para instituciones del 
estado peruano. 
 Conformar un equipo de respuesta a incidentes especializado y capacitado 
en temas de ciberseguridad. 
 Diseñar los mecanismos necesarios para empalmar los modelos de 
gestión de incidentes y riesgos de la plataforma de servicios, con los 
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ANEXO 1: PROCEDIMIENTO 
DE GESTIÓN DE INCIDENTES 
DE SI. 
El presente documento detalla los procedimientos, actividades, roles y 








El presente documento tiene como objetivo implementar el procedimiento para 
la gestión de incidencias de seguridad de la información. 
 
2. ALCANCE 
El procedimiento es aplicable en el área de Plataforma de Servicios. 
 
3. DEFINICIONES 
Las definiciones mencionadas a continuación se presentan tomando como 
referencia el documento NTP-ISO 2035:2013 gestión de incidencias de 
seguridad e la información y la NTP-ISO 27001:2014 tecnología de la 
información. 
 
 Recursos informáticos: Llámese también activos informáticos los 
cuales son bienes de una organización que se encuentra relacionados 
directa o indirectamente con la actividad organizativa, entre ellos se 
cuentan: 
La información digital o mecanizada, llámese a toda información 
almacenada en el hardware o equipamiento físico. 
Hardware o equipamiento informático, donde se considera las 
computadoras (monitor, CPU, teclado, mouse, laptops), tabletas, 
impresoras, UPS, servidores, equipos de comunicación (teléfonos IP’S, 
Smartphone, Switch), cableado de red, gabinetes, entre otros. 
Aplicaciones (Programas de software de la institución, ya sea 
desarrollados por esta, adquiridos o alquilados a terceros). 
Unidad de red que es un directorio compartido a través de las redes de 
computadoras que permiten almacenar información, con límites de 
acceso y capacidad según las necesidades del usuario. 
Software legal, que según Decreto Supremo N- 013-2003-PCM, 
entiéndase como software legal al programa de ordenador, sea 
propietario o libre, adquirido obtenido y/o utilizado sin contravenir la 





4. ROLES Y RESPONSABILIDADES 
 
 El responsable de la SI debe: 
 Formular los lineamientos y actualizar el Procedimiento de 
Gestión de incidencias de SI. 
 Recopilar Evidencias relacionadas con la SI, en caso de que el 
Ministerio crea conveniente emprender acciones legales contra 
una persona u organización que haya incurrido en una incidencia 
de SI. 
 Supervisa y monitorea que los lineamientos de SI se cumplen 
estrictamente. 
 Proponer nuevos controles o cambios de acuerdo en las 
lecciones aprendidas en la gestión de los ISI. 
 
 El usuario/fuente: 
 Detectar todo posible evento o incidente de SI. 
 Comunicar y Reportar todo posible evento o incidente de SI al 





 Analista de incidencia (PdC): 
 
 Registrar y reportar los eventos de SI que llegan a través de los 
diferentes tipos de canales ya sea vía correo electrónico, 
llamadas o contacto directo. Registrar los eventos y/o incidentes 
mediante el Anexo 2 (Base de datos de eventos, incidentes y 
vulnerabilidades). 
 Realizar la recopilación de información y su valoración de las 
pruebas recopiladas, terminada dicha actividad debe generar el 
reporte de eventos o incidentes de SI de acuerdo al Anexo 




 Al determinar un posible incidente de SI Comunicar y ejecutar el 
adecuado escalamiento de acuerdo a la naturaleza del incidente 
al CSIRT. 
 Al determinarse un evento de SI debe registrar la interacción en 
la base de las lecciones aprendidas de Acuerdo al Anexo 8 (Base 
de datos de conocimientos). 
 
 CSIRT: 
 Realizar las actividades de monitoreo y detección de ISI a través 
de herramientas tecnológicas. 
 Registrar el reporte de incidente de seguridad la información de 
acuerdo al Anexo 5 (Reporte de incidente de SI). 
 Registrar el reporte de vulnerabilidades de SI de acuerdo al 
Anexo 6. 
 Recolecta toda información necesaria relacionada a un incidente 
de SI. 
 Realizar análisis del incidente y su valoración. 
 Ejecutar las acciones que conllevan a solucionar y superar el o 
los incidentes que afectan a la SI. 
 Realizar las actividades de coordinación y comunicación con las 
partes interesadas (dueños del activo, administradores de los 
activos y el equipo de crisis) sobre el tratamiento de los ISI. 
 Si es requerida realizar el escalamiento al equipo de crisis para la 
toma de decisiones y realizar seguimiento al estado del incidente. 
 Establecer el estado del incidente de seguridad la información. 
 Elaborar el informe técnico que detalle las causas y 
consecuencias ocurridas respecto al incidente que afecta al activo 
de información, así como a las acciones de solución para superar 
el incidente ocurrido. 
 Si es requerida, realizar las acciones obtención de evidencias y 
protección de las mismas. 
 Registrar el incidente en la base de las lecciones aprendidas de 





 Equipo de manejo crisis: 
 
 Realizar la toma decisiones basados en los lineamientos de la 
organización en base a su política de gestión de riesgos y 
continuidad del negocio. 
 Ejecutar las acciones que conllevan a solucionar y superar el o 
los incidentes que afectan a la SI. 
 
5. ENTRADAS, ACTIVIDADES Y SALIDA DE INFORMACIÓN. 
 
 Entradas 
 Formato de registro de incidencias: 
 A través de alguna herramienta de monitoreo y control que 
detecte cualquier anomalía. 
 A través de las revisiones ordinarias que tiene asignadas 
entre sus funciones. 
 A través de los diversos especialistas del Área de Plataforma 
de servicios. 
 Otras vías relacionadas. 
 
 Actividades 
 Detección y registro del incidente de entrada. 
 Identificación de la incidencia 
 Asignación y escalado. 
 Análisis y diagnostico 
 Resolución y cierre de incidencia 
 Registro de las lecciones aprendidas 
 
 Salidas 
 Informe técnico de la incidencia 
 Las solicitudes de cambio –RFC 






6. DESCRIPCIÓN DEL PROCESO 
 
A) DETECCIÓN E INFORMACIÓN 
 
DETECCIÓN DEL EVENTO: 
 
 Los eventos de SI pueden ser detectados directamente por una persona 
o grupo de personas que noten algo que cause preocupación, ya sea 
relacionado con aspectos, físicos, lógicos o de procedimiento. 
 Los eventos de SI técnica pueden detectarse por medios automáticos, 
por ejemplo, alertas de las instalaciones de análisis del rastro de 
auditorías, firewalls, sistemas de detección de intrusiones, y 
herramientas contra código (incluyendo virus), en cada caso estimulados 
por parámetros pre-establecidos. 




 gerentes de línea y gerentes de seguridad 
 clientes 
 departamento de TI.  
 Servicedesk 
 proveedores de servicios administrados. 
 CSIRT externos 
 otras unidades y personal que puede detectar anomalías durante 
su trabajo cotidiano 
 
 La vía de comunicación de los eventos de SI puede ser notificados por: 
 correo electrónico 
 teléfono 
 fax 
 formularios en páginas web 





REPORTE DEL EVENTO 
 
 Cualquiera que fuera la fuente de la detección de un evento de SI, la 
persona quien notifica por medios automáticos, o que nota directamente 
algo inusual, es responsable de iniciar el proceso de detección y reporte.  
 La persona debe seguir los procedimientos y utilizar el formulario de 
reporte de eventos de SI de acuerdo al Anexo 1 para hacer que el evento 
de SI sea conocido por el PdC. 
 El PdC deberá recopilar la información necesaria para el llenado de 
reporte de eventos de SI como se detalla en el Anexo 1 y registrar el 
evento en la base de datos de eventos e incidentes de acuerdo al Anexo 
2. 
 Los eventos de SI detectados por procesos de monitoreo y detección de 
anomalías serán reportados por CSIRT quien llenara el reporte de 
eventos de SI según el Anexo 1 y registrara el evento en la base de datos 
de eventos, incidentes y vulnerabilidades de acuerdo al Anexo 2. 
 
 
B) EVALUACIÓN Y DECISIÓN 
 
 El PdC realizara una evaluación para determinar si el evento es un 
incidente de SI posible o que ha concluido o una falsa alarma, y si no es 
una falsa alarma, si se requiere escalamiento. Las evaluaciones deben 
incluir el uso de la escala acordada de categorización de eventos o 
incidentes de seguridad, incluyendo la determinación de los impactos de 
eventos respecto de los activos / servicios afectados de acuerdo al 
Anexo 3 (Categorización de incidentes e impactos) y debe decidir si 
los eventos deberían clasificarse como ISI. Mientras determinan los 
impactos de los eventos de SI (y, de este modo, los posibles incidentes) 
en términos de los efectos de las rupturas de confidencialidad, integridad 
y disponibilidad, las organizaciones deben asegurar que se identifique lo 
siguiente:  
 
 dominio del impacto (físico o lógico) 
 activos, infraestructuras, información, procesos, servicios y 
aplicaciones afectadas o que vayan a ser afectadas 




 Si el PdC determina que el evento de SI es una falsa alarma, el PdC 
actualizara la base de datos de eventos, incidentes y vulnerabilidades 
(Anexo 2) y comunicar a las partes interesadas el resultado del análisis 
del evento. Posterior a estas actividades el PdC deberá registrar los 
sucesos del evento en la base de datos de conocimiento (Anexo 8) para 
referencias futuras.  
 
 Si el PdC determina que el evento de SI es un posible incidente de SI 
realizara el escalamiento al CSIRT con el formulario de reportes de 
eventos de SI (Anexo1) correctamente llenado y actualizar la base de 
datos de eventos, incidente y vulnerabilidades (Anexo 2). 
 
 Los miembros del CSIRT para concluir la evaluación que confirme que 
los resultados de la evaluación del PdC respecto a si el evento es un 
incidente de SI o no, deberá conducir otra evaluación utilizando la escala 
acordada de clasificación de eventos e incidentes de SI de acuerdo al 
Anexo 3 (Categorización de incidentes e impactos), con detalles del 
tipo de eventos (posiblemente incidentes) y del recurso afectado. Esto 
debe ser seguido de decisiones sobre cómo debe tratarse el incidente 
confirmado de SI, quién debe tratarlo y con qué prioridad. Debe involucrar 
el proceso predeterminado de priorización de incidentes de acuerdo al 
Anexo 4 (Metodología para la priorización de incidentes de SI), para 
permitir un método claro sobre asignar cada incidente de SI a personas 
convenientes y determinar la urgencia del manejo y las respuestas a los 
incidentes, incluyendo si se requiere una respuesta inmediata, análisis 
forense de SI y actividades de comunicación. 
 
 La evaluación y la confirmación de la decisión respecto a si un evento de 
SI debe clasificarse como un incidente de SI debe ser responsabilidad de 
los miembros del CSIRT. La persona de recepción en el CSIRT deberá 
realizar lo siguiente: 
 
 Acusar recibo del formulario de reportes de ISI, llenado tanto 
como sea posible por el PdC. 
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 Ingresar el formulario en la base de datos de eventos, incidentes 
y vulnerabilidades de SI (Anexo 2) si el PdC no lo hizo y actualizar 
la base de datos si es necesario. 
 Buscar aclaraciones por parte del PdC, si es necesario. 
 Revisar el contenido del formulario de reportes. 
 Recolectar cualquier información adicional requerida y que se 
conozca está disponible, ya sea del PdC, de la persona que llenó 
el formulario de reportes de eventos de SI o de otro lugar. 
 
 Si el CSIRT determina que se trata de un incidente de SI deberá 
actualizar el reporte de eventos de SI (Anexo 1) por el reporte de ISI de 
acuerdo al Anexo 5(Reporte de incidentes de SI), así mismo realizará 
la actualización de la base de datos de eventos, incidentes y 
vulnerabilidades (Anexo 2).  
 
 Si el CSIRT determina que el incidente de SI es una falsa alarma, se debe 
llenar el reporte de eventos de SI y actualizar la base de datos de 
eventos, incidentes y vulnerabilidad de SI (Anexo 2) y comunicarse a las 
partes interesadas el resultado de la falsa alarma; adicional a estas 
acciones el CSIRT deberá registrar la ocurrencia en la base de datos de 
conocimientos de acuerdo al Anexo 8 (Base de datos de 
conocimientos) para futuros eventos.  
 
 Si durante la etapa de recolección de información y evaluación se 
concluye que el evento de SI mantiene como fuente de origen una 
vulnerabilidad de SI, los miembros del CSIRT deberá actualizar el reporte 
de evento de SI (Anexo 1) por el reporte de vulnerabilidad de SI (Anexo 
6) y actualizar la base de datos de eventos, incidentes y vulnerabilidades 
de SI (Anexo 2). 
 
 De identificar una posible vulnerabilidad de SI a través de sus actividades 
de monitoreo y detección o por otros canales, El CSIRT deberá llenar el 
formato de reporte de vulnerabilidades de SI (Anexo 6) y actualizar la 
base de datos de eventos, incidentes y vulnerabilidades de SI (Anexo 2). 
 
 El CSIRT al determinar una vulnerabilidad de SI deberá recopilar toda 
información posible de dicha vulnerabilidad a través de fuentes internas 
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o externas, además de realizar actividades propias de comunicación y 




 Los miembros del CSIRT ante respuestas inmediatas deberán efectuar 
acciones para la contención, erradicación y recuperación del incidente 
además de realizar las actividades de recolección de evidencias, se 
enfatiza que para análisis forense o recolección de evidencias se trata de 
realizarse en una copia exacta de los datos originales para evitar que el 
trabajo de análisis perjudique la integridad original de los medios. El 
proceso general del análisis forense de SI de abarcar, según sea 
relevante, las siguientes actividades: 
 
 Actividad para asegurar que el sistema, servicio y / o red objetivo 
esté protegido durante el análisis forense de SI contra su 
indisposición, alteración o afectado de otro modo, incluyendo la 
introducción de código malicioso (incluso virus) y que no haya 
ningún efecto o algún efecto mínimo en las operaciones 
normales. 
 Actividad para priorizar la adquisición y recolección de evidencia, 
por ejemplo, procediendo a partir de la más volátil a la menos 
volátil (esto depende en gran medida de la naturaleza del 
incidente de SI). 
 Actividad para identificar todos los archivos relevantes sobre el 
sistema, servicio y / o red correspondiente, incluyendo archivos 
normales, claves de acceso o archivos protegidos de otro modo, 
así como archivos encriptados. 
 Actividad para recuperar tanto como sea posible los archivos 
eliminados descubiertos y otros datos. 
 Actividad para descubrir direcciones IP, nombres de anfitriones, 
rutas de redes e información de páginas web. 
 Actividad para extraer los contenidos de archivos ocultos, 
temporales y de intercambio (swap) utilizados tanto por la 
aplicación como por el sistema operativo. 
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 Actividad para acceder a los contenidos de archivos protegidos o 
encriptados (salvo que la ley lo prohíba). 
 Actividad para analizar todos los datos relevantes posibles que se 
encuentran en áreas de almacenamiento de disco y que son 
normalmente inaccesibles. 
 Actividad para analizar las horas de acceso, modificación y 
creación de archivos. 
 Actividad para analizar registros de sistemas, servicios, redes y 
aplicaciones. 
 Actividad para determinar la actividad de usuarios y / o 
aplicaciones en un sistema, servicio o red. 
 Actividad para analizar correos electrónicos para obtener 
información y contenido de la fuente. 
 Actividad para realizar verificaciones de integridad de los archivos 
para detectar archivos con caballos troyanos y archivos que no 
estaban originalmente en el sistema. 
 Actividad para analizar, si fuera aplicable, evidencia física, por 
ejemplo, huellas digitales, daño a la propiedad, vigilancia por 
video, registros de sistemas de alarmas, registros de acceso a 
tarjetas de pase y entrevistas a testigos. 
 Actividad para asegurar que la evidencia potencial extraída se 
maneja y almacena de tal manera que no pueda dañarse ni 
hacerse inutilizable y que el material sensible no pueda ser visto 
por aquellos que no están autorizados. Se enfatiza que la reunión 
de evidencia debería estar siempre de acuerdo con las reglas del 
tribunal o la audiencia en la que se pueda presentar la evidencia. 
 Actividad para concluir sobre las razones para el incidente de SI, 
las acciones requeridas y en qué tiempo. La evidencia debe 
comprender listas de archivos relevantes incluidos en un anexo al 
informe principal. 
 Actividad para proporcionar apoyo experto a cualquier acción 
disciplinaria o legal, según se requiera. 
 
 Los miembros de CSIRT deberán realizar las comunicaciones y 
coordinaciones con los dueños de los activos afectados comunicando el 
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incidente presentado, impacto y las medidas de control del incidente de 
SI. 
 El miembro del CSIRT debe actualizar el reporte de ISI (Anexo 1) tanto 
como sea posible, añadirlo a la base de datos de eventos, incidentes y 
vulnerabilidades de SI (Anexo 2) y notificar a las partes interesadas 
según sea necesario. La actualización puede cubrir información adicional 
sobre lo siguiente: 
 
 ¿En qué consiste el incidente de SI? 
 ¿Cómo se originó y/o qué o quién lo causó? 
 ¿A qué afecta o podría afectar (procesos, servicios, etc.)? 
 El impacto o el impacto potencial del incidente de SI sobre el 
negocio de la organización. 
 Cómo se ha tratado hasta este momento. 
 
 Luego que CSIRT ha desencadenado las respuestas inmediatas y las 
actividades relevantes del análisis forense de SI y de las comunicaciones, 
se necesita determinar rápidamente si el incidente de SI está bajo control. 
Si es necesario, el miembro del CSIRT puede consultar con sus colegas 
o partes interesadas. 
 
 Si se ha confirmado que el incidente de SI está bajo control, el miembro 
del CSIRT debe instituir cualquier respuesta posterior requerida, así 
como el análisis forense de SI y las comunicaciones para terminar con el 
incidente de SI y restaurar el sistema de información aceptado a sus 
operaciones normales. Resuelto el incidente de SI los miembros de 
CSIRT deberá actualizar el reporte de ISI (Anexo 5) y la base de datos 
de eventos, incidentes y vulnerabilidades (Anexo 2) detallando las 
acciones que sean tomado, además deberán emitir y comunicar a las 
partes interesadas un informa técnico final del incidente de acuerdo al 
Anexo 7. 
 
 Si se confirma que el incidente de SI no está bajo control, entonces el 
miembro del CSIRT deberá escalar a una situación de crisis. 
 
 El equipo de manejo de crisis utilizando un plan diseñado de ante mano 
realizara todas las acciones necesarias para la recuperación de los 
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servicios a los niveles aceptados de acuerdo a sus lineamientos de sus 
planes de recuperación estipulados. 
 
 El equipo de manejo de crisis deberá establecerlas prioridades del 
negocio y a las escalas de tiempo relacionadas para la recuperación y, 
de este modo, los periodos máximos aceptables para que la TI, los 
equipos de voz, las personas y las ubicaciones estén fuera de 
funcionamiento. La estrategia debe haber identificado lo siguiente: 
 
 las medidas preventivas, de capacidad de recuperación y de 
gestión de crisis requeridas. 
 la estructura organizativa requerida, así como las 
responsabilidades para responder a la crisis. 
 la estructura y contenido descriptivo requeridos para el plan o los 
planes de gestión de crisis. 
 
 Culminadas las acciones propias ante los escenarios de solución 
controladas o no, los miembros de CSIRT realizaran el Cierre de la 
incidencia cuando: 
 
 Se hayan alcanzado los objetivos estimados por la gestión del 
incidente de SI. 
 Se registren todos los datos relativos a la resolución de la 
incidencia. 
 Cuando se culminado con la contención, erradicación y 
recuperación del incidente. 
 Cuando el CSIRT realice el informe final de solución (Anexo 7) el 
cual debe ser enviado a las unidades del ministerio para su 
conocimiento. 
 
D) LECCIONES APRENDIDAS: 
 
 Análisis forense adicional sobre la SI 
Puede ocurrir que una vez que un incidente se haya resuelto todavía sea 
necesario un análisis forense de SI para identificar evidencias. El CSIRT 




 Identificación de las lecciones aprendidas 
Una vez que se ha cerrado un incidente de SI, es importante que todos 
los miembros del CSIRT identifiquen y aprendan rápidamente las 
lecciones obtenidas por el manejo de un incidente de SI y se asegure de 
que se actúa a partir de las conclusiones, más aun, puede haber 
lecciones que aprender a partir de la evaluación y resolución de 
vulnerabilidades de SI reportadas. Las lecciones pueden estar en 
términos de lo siguientes: 
 
 Requisitos nuevos o cambiados para los controles de SI. Estos 
pueden ser controles técnicos o no técnicos (incluyendo físicos). 
Dependiendo de las lecciones aprendidas, estos pueden incluir la 
necesidad de una rápida actualización del material y entrega del 
mismo para las explicaciones de concientización de seguridad 
(para usuarios y otro personal), y una rápida revisión, así como 
emisión de lineamientos y / o normas de seguridad. 
 Información nueva o cambiada sobre amenazas y 
vulnerabilidades y, por lo tanto, cambios a la evaluación de 
riesgos de SI existente en la organización y a los resultados de la 
revisión de la gerencia. 
 Cambios al esquema de GISI y sus procesos, procedimientos, 
formatos de reporte y / o estructura organizativa, así como la base 
de datos de eventos/incidentes/vulnerabilidades de SI. 
 
 
 Identificar y hacer mejoras a la implementación del control de SI. 
 
 Tanto el CSIRT como el área de SI luego de resolver los ISI 
deberá identificar nuevos controles o cambiarlos. Las 
recomendaciones y necesidades de control relacionadas pueden 
ser no factibles de implementar inmediatamente ya sea financiera 
u operativamente, en cuyo caso deben aparecer en los objetivos 
de más largo plazo de la organización.  
 puede ser necesario hacer un estudio de las evaluaciones de 
riesgos de SI y de los resultados de revisión de las gerencias para 




 Otras mejoras 
 
 El CSIRT identificara otras mejoras durante la fase de lecciones 
aprendidas, por ejemplo, cambios en las políticas, normas y 
procedimientos de SI y cambios a las configuraciones de 
hardware y software de TI. 
 Las mejoras deben ser comunicadas por el CSIRT al área de SI 
y áreas implicadas para la evaluación de las propuestas y 
coordinaciones. 
 Sera las labores del CSIRT registrar todas las medidas tomadas 
a lo largo del proceso de gestión del incidente en la base de datos 
de conocimientos (Anexo 8), con el fin de servir de futuras fuentes 





























ANEXOS DEL PROCEDIMIENTO DE 




ANEXO 1: REPORTE DE EVENTOS DE SI 
Fecha de evento D/M/A
correlativo del eventoEVENT0050











2.4. Punto de vista iniciales sobre componentes / activos afectados
2.5. Impacto adverso al negocio
3. DETALLE DEL EVENTO DE SEGURIDAD DE LA INFORMACION
3.1. Fecha y hora en que ocurrio el evento
3.2. Fecha y hora en que se descubrio el evento
3.3. Fecha y hora en que se reporto el evento
¿ Esta cerrada la respuesta a  este evento?SI NO
(Marca según sea apropiado)
Si la respuesta es "SI" , especificar cuanto tiempo duro el evento en dias / hora / minuto
REPORTE DE EVENTO DE SEGURIDAD DE LA INFORMACION
17 
 
ANEXO 2: BASE DE DATOS DE EVENTOS, INCIDENTES Y VULNERABILIDADES 
18 
 





















ANEXO 4: METODOLOGÍA PARA LA PRIORIZACIÓN DE INCIDENTES DE SI. 
La priorización de los ISI es calculada en base a los criterios de impacto y criticidad. 
IMPACTO: Permite delimitar la importancia del incidente de SI en base a la afectación 
de los procesos de la institución, usuarios y recursos. Es por estas razones que se tienen 
las siguientes tablas de formulación y criterios: 
 
CRITICIDAD: Depende del activo involucrado en la incidencia de SI y/o nivel de 
operatividad del servicio requerido para la continuación de las operaciones, se establece 




PRIORIZACIÓN: Se procede a catalogar el incidente de SI, basado en la determinación 
del nivel de impacto y criticidad, para su cálculo se requiere de la siguiente fórmula: 
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Criticidad general = (Valuación actual del impacto *0.25) + (Valuación proyectada 
del efecto*0.25) + (valuación de la criticidad*0.5) 
Con el resultado anterior se indica la valoración del incidente y el nivel de prioridad 
para su atención de la siguiente manera: 
 
En base al resultado de la evaluación del nivel de prioridad del incidente se indica su 
valoración de la siguiente manera: 
 Crítica: Si afecta al desenvolvimiento del trabajo de los usuarios y el 
funcionamiento de la entidad no puede esperar. 
 Mayor: Si afecta al desenvolvimiento del trabajo de los usuarios y el 
funcionamiento de la entidad puede esperar hasta 3 horas para su atención. 
 Moderado: Si afecta al desenvolvimiento del trabajo de los usuarios y el 
funcionamiento de la entidad puede esperar hasta 8 horas para su atención. 
 Menor: Si afecta al desenvolvimiento del trabajo de los usuarios y el 
funcionamiento de la entidad puede esperar hasta 24 horas para su atención. 
 Mínimo: Si afecta al desenvolvimiento del trabajo de los usuarios y el 












ANEXO 6: REPORTE DE VULNERABILIDAD DE SI 
Fecha: D/M/A
Correlativo del incidente: INCT0050

























4.4. Punto de vista iniciales sobre componentes / activos afectados
4.5. Impacto adverso al negocio
5. DETALLE DEL INCIDENTE DE SEGURIDAD DE LA INFORMACION
5.1. Fecha y hora en que ocurrio el incidente
5.2. Fecha y hora en que se descubrio el incidente
5.3. Fecha y hora en que se reporto el incidente
5.4. ¿Esta cerrada la respuesta a  este incidente? SI NO
(Marca según sea apropiado)
5.5. Si la respuesta es "SI" , especificar cuanto tiempo duro el evento en dias/hora/minuto




ANEXO 7: INFORME TÉCNICO FINAL 
Fecha: D/M/A
Correlativo de la vulnerabilidad: INCT0050





















4. DESCRIPCION DE LA VULNERABILIDAD DE SEGURIDAD DE LA INFORMACIÓN
4.1. Fecha y hora de la vulnerabilidad reportada:
4.2.Descripcion en terminos narrativos de la vulnerabilidad percibida:
4.3. ¿Cómo se noto la vulnerabilidad?
4.4. Caracteristicas de la vulnerabilidad:
Fisica Tecnica Otros
4.5. Si son tecnicas, que TI /componentes de red/ Activos estan concernidos.
4.6. Componentes/Activos que podrian ser afectados si se explotara la vulnerabilidad.
4.7. Impactos potenciales adversos al negocio si la vulnerabilidad se explotara.
5. RESOLUCIÓN DE VULNERABILIDAD DE SEGURIDAD DE LA INFORMACIÓN
5.1. ¿Se ha confirmado la vulnerabilidad? SI NO
5.2. Fecha y hora de confirmacion de la vulnerabilidad





5.8. ¿Se ha resuelto la vulnerabilidad? SI NO
(Marca según sea apropiado)
5.9. Explicar como se ha resuelto la vulnerabilidad con fecha y hora de la persona que autoriza la resolucion.
























2.LOCALIZACION FISICA DEL INCIDENTE:
3.DETECCION DEL INCIDENTE
4.ESTADO ACTUAL DEL INCIDENTE
5.FUENTE O CAUSA DEL INCIDENTE
6.DESCRIPCION DEL INCIDENTE
7.DESCRIPCION DE LOS RECURSOS AFECTADOS
8.VECTORES DE ATAQUES ASOCIADOS Y FACTORES ASOCIADOS CON EL INCIDENTE:
9.FACTORES DE MITIGACION




SE RECOMIENDA EMITIR UN MEMO MULTIPLE A LAS DIVERSAS UNIDADES PARA CONOCIMIENTO.
TENGO EL AGRADO DE DIRIGIRME A USTED, EN ATENCION AL ASUNTO DE LA REFERENCIA, 





















ANEXO 2: POLÍTICA DE 
GESTIÓN DE INCIDENTES DE 
SI. 
La política define los requerimientos para la gestión de los incidentes de SI para la 
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La presente política determina todos los lineamientos básicos para la gestión de los ISI 
en la plataforma de servicios de una entidad estatal del estado peruano. 
2. ALCANCE 
La presente política aplica a todos los eventos e incidentes de SI derivados de la 
plataforma de servicios y sus procesos. 
3. POLÍTICA 
3.1. Organización del programa 
Equipo de respuesta frente a Incidentes de SI – El responsable de SI (CISO) debe 
organizar y sustentar en el tiempo un Equipo de respuesta a ISI (CSIRT) que se 
encargará de notificar, evaluar y responde al incidente identificado en la plataforma 
de servicios. Finalmente, el CSIRT registrará las lecciones aprendidas del incidente. 
Plan de Respuesta de Incidentes - El plan de Respuesta a Incidentes debe incluir 
los roles y responsabilidades de los miembros del CSIRT, además de las estrategias 
de comunicación cuando se presente un incidente, incluyendo la comunicación a las 
partes interesadas internas y externas si es que el caso lo demanda. 
Incidentes de SI – Los ISI que vengan de la plataforma de servicios deben pasar por 
un proceso de registro, evaluación y asignación para que el CSIRT pueda responder 
al mismo y al finalizar poder identificar las lecciones aprendidas de este. 
3.2. Roles y responsabilidades 
 Usuario/Fuente – Se debe encargar de detectar y reportar todo posible evento 
de SI. 
 CSIRT – Debe de investigar, analizar y dar una respuesta a todos los ISI que 
hayan pasado el proceso de identificación. Es también que se encarga de definir 
los mecanismos de prevención y reacción frente a los ISI. 
 Responsable de SI – Realiza la evaluación de las condiciones de riesgo para 
pasar el proceso a la gestión de incidentes de SI. Además, debe organizar, dirigir 
y controlar a los responsables de la implementación del proceso de GISI. 
 Analista de incidencia o Punto de contacto (POC) – Como punto de contacto 
inicial en el proceso de gestión de incidentes, se encarga de registrar, realizar 
un análisis rápido y verificar que el incidente realmente afecte a eventos de SI. 




 Equipo de manejo de crisis – Equipo designado por la entidad estatal para 
realizar la toma de decisiones ante una incidencia no controlada, cuyas 
actividades tiene como objetivo el restablecimiento de los servicios de la 
organización a niveles aceptables o determinados por sus planes de 
recuperación. 
3.3. Procedimientos 
Procedimiento GISI – La entidad del estado peruano debe definir todos los pasos 
del procedimiento de GISI donde se detallan todas las acciones que se deben 
ejecutar en las fases de detección y reporte, evaluación y decisión, y respuesta y 
lecciones aprendidas de los incidentes. 
3.4. Monitoreo de incidentes 
Alertas de Incidentes – Los eventos relacionados a la plataforma de servicios sea 
esta de identificación manual o mediante el uso de herramientas tecnológicas, son 
la fuente principal de identificación y notificación de ISI. 
3.5. Reporte de eventos de SI 
















Si antes, durante o después del proceso de investigación y solución de un incidente de 
SI se identifica que algún colaborador, parte interesada o agente externo se ha visto 
involucrado en el incidente, ya sea de manera directa o indirecta; la entidad se reserva 
el derecho de aplicar las acciones disciplinarias correspondientes, y dependiendo de la 
gravedad del mismo se notificará a las autoridades competentes sobre cualquier 






 CSIRT – Equipo formado por colaboradores internos de la institución con 
experiencia, habilidades y competencias necesarias lidiar los ISI durante todo el 
ciclo de vida de estos. 
 Vulnerabilidad – Debilidad o fallo en un sistema de información. Se entiende 
también como la ausencia de un control de seguridad, pudiendo permitir que una 
amenaza presente un riesgo y se materialice en un impacto (por ejemplo, un 
cibercriminal logrando acceso a un servidor) y comprometiendo la integridad, 
disponibilidad o confidencialidad de la información. 
 Malware – Programa diseñado para dañar a los sistemas. También son 
utilizados para obtener beneficios económicos, afectando la confidencialidad, 
integridad o disponibilidad de los datos, aplicaciones o sistemas de la víctima. 
 Ingeniería Social – Práctica de obtener acceso a sistemas o datos gracias a 
engaños o artimañas en contra de los usuarios de sistemas. 
 
6. REFERENCIA 
NTP ISO/IEC 27035:2013 – Gestión de Incidentes de la Seguridad de la Información. 















ANEXO 3: GUÍA DE 
RECOLECCIÓN DE 
EVIDENCIAS 
El presente documento brinda los lineamientos para realizar un proceso de recolección de 
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El presente documento da a conocer el proceso para la recolección de evidencias 
detalladamente, complementando al proceso de laGISI. El complemento de esta guía es 
directamente al análisis del impacto de la materialización de los riesgos ayudando así en la 
gestión de SI. 
Este documento debe darse a conocer a todos los miembros del equipo de respuesta de 
incidentes de seguridad (CSIRT), los cuales están directamente involucrados en la gestión 
de incidente de SI. 
Se sugiere que los lineamientos indicados en las siguientes hojas se utilicen 
específicamente para la fase de análisis, evaluación y decisión sobre incidentes, ya que en 
este punto aún la información e integridad de la evidencia, permitiendo así obtener mejores 







2. OBJETIVO GENERAL 
Brindar apoyo a los miembros del Equipo de Respuesta de ISI (CSIRT) mediante 
procedimientos definidos para la correcta manipulación de datos durante un evento de SI, 
pasando por las etapas de identificación, recolección y análisis, la cual servirá 







 Informática Forense:  
Consiste en la aplicación de técnicas y procedimientos de rigurosidad 
científica para la identificación, recolección, preservación y análisis de las 
evidencias considerando la integridad de todo lo recabado. 
 Cadena De Custodia: 
Es un procedimiento controlado que se aplica a todos los indicios y 
evidencias relacionados con un suceso (usualmente delictivo). Es a través 
de este que la evidencia conserva su integridad, asegurando y detallando 
cada paso realizado para finalmente entregarlo a los analizadores de la 
evidencia. 
 Información Volátil: 
Datos que se conservan de manera temporal en un sistema. Pueden ser 
fácilmente eliminados reiniciando el sistema o sobrescribiendo los mismos. 
 Host Protected Area (HPA): 
También denominado así en inglés como “hidden protected area”. Es la parte 
del espacio de almacenamiento de un computador al que no visibilidad el 
sistema operativo. 
 Slack Space: 
Es el espacio adicional (restante) presente en la unidad de almacenamiento 
luego de que este ha sido ocupado por datos. Este espacio es importante 
















4.1. FASE I: AISLAMIENTO DE ESCENA 
Confirmado el incidente de SI, se debe limitar el acceso a la zona afectada para prevenir 
cualquier posible modificación de la evidencia. 
El equipo de respuesta de incidentes (CSIRT) debe realizar los siguientes 
procedimientos o actividades para el aislamiento o protección de la escena: 
 De ser necesario, se debe capturar una fotografía del recurso que ha sido 
involucrado en el incidente. 
 Delimitar una zona segura con acceso restringido. 
 Si el equipo afectado está encendido y en funcionamiento, se procede del 
siguiente modo: 
 Sellar los puertos USB, Unidades CD/DVD. Esto con el fin de impedir 
alguna manipulación del equipo. 
 Adicional a la primera fotografía general, se deben tomar fotografías de 
lo mostrado en pantalla (archivos en ejecución, documentos, ventanas, 
de ser posible indicando la fecha y hora en los mismos). 
 Asegurar el equipo, realizando acciones con sumo cuidado (por ejemplo, 
si es un equipo portátil, mantener conectado a una fuente de energía 
para su posterior revisión). 
 Si el escenario lo permite, se debe registrar la información que podría perderse 
(volátil) del equipo antes de que se apague. 
 Si el equipo se encuentra apagado o suspendido, este no debe manipularse bajo 
ninguna circunstancia, ya que se corre el riesgo de borrar o alterar la evidencia. 
 Contar con todos los componentes para la agrupación de la evidencia. Entre 
estos se tienen estaciones forenses, equipos de respaldo de información, 
cámaras digitales, cinta y bolsas para evidencia, papel de burbuja, bolsas 
antiestáticas, cajas de cartón, etiquetas, entre otros. 
 Conservar los datos originales de manera aislada para garantizar la cadena de 
custodia. 
 Tratar de buscar evidencia adicional de cualquier dispositivo que pudo haber 







4.1.1. CADENA DE CUSTODIA 
La cadena de custodia es un procedimiento a tener en cuenta desde la fase inicial 
de la recolección de la evidencia, para garantizar el principio de la “mismidad” 
(autenticidad e integridad de la evidencia). En otras palabras, con la cadena de 
custodia se asegura que la evidencia encontrada en la escena es exactamente la 
misma que se presenta ante las autoridades respetivas. 
Durante la cadena de custodia se maneja información muy variada, pero la mínima 
en por lo general es: 
 Hoja de ruta. Donde se recaban datos primarios como hora, fecha, custodios, 
cargos, firmas e identificaciones. 
 Recibos personales. Cada custodio tiene uno de estos como evidencia que 
ha pasado por ellos y contiene datos parecidos a la Hoja de Ruta. 
 Rótulos o etiquetas. Estos van adheridos a las evidencias o a los empaques 
que almacenan estas. 
 Libros de Registro de entradas y salidas. Registra el acceso a la zona segura 
de la evidencia, puede ser escrito o un sistema informático. 
Gracias a todos los procedimientos descritos se asegura que la evidencia ha 






4.2. FASE II: IDENTIFICACIÓN DE FUENTES 
Como primer paso se debe tratar de identificar las posibles fuentes de información de 
las cuales se extraen datos para la evidencia general. 
4.2.1. IDENTIFICACIÓN DE PUNTOS INICIALES 
Fuentes comunes para la información: 
 Estaciones de trabajo y computadoras portátiles. 
 Servidores (de cualquier tipo disponible relacionado al caso). 
 Medios de almacenamiento de datos, internos o externos, entre los que 
están: Dispositivos USB, CD/DVD, Discos Duros Extraíbles, entre otros. 
 Dispositivos celulares, Cámaras Digitales, Grabadores de video y audio. 
En lo que respecta a la seguridad informática, otras fuentes de información son:  
 Log o Registros de equipos de seguridad como IPS/IDS, Firewalls, 
Plataformas de AntiSpam, Proxy. Estos registros pueden encontrarse 
distribuidos o centralizados en un SIEM. 
 Log o registro de dispositivos de red como switches o routers. 
 Log o registro de proveedores de servicios (sujeto a términos de contrato y 
condiciones legales del servicio). 
Se debe tener en cuenta que en algunos casos no será posible extraer información 
de la fuente principal, por lo que se deben considerarse todas las posibilidades de 






4.2.2. ADQUISICIÓN DE DATOS 
Se realiza considerando 3 pasos centrales: 
 Planificación: Se debe planificar las correctas fuentes de información de 
donde se planea sacar la información, considerando el orden necesario. 
Adicionalmente, se debe tener en cuenta la volatilidad y complejidad de 
información, con lo que en este punto es importante resaltar la experiencia y 
conocimiento del analista forense.  
 Adquisición (FASE III de la Guía): Consiste en la recolección de los datos 
como tal gracias al uso de herramientas forenses.  
 Verificación de Integridad: (FASE III De la guía): Consiste en la aseguración 
de la integridad de la evidencia recolectada. Para este proceso se hacen uso 
de herramientas de cálculo de resumen de mensajes (SHA, MD5). El objetivo 
de esta verificación es la evidencia de la integridad de la evidencia para 
efectos legales. 
Se debe tener en cuenta que, si la información será usada para procesos legales, 
desde el inicio se debe seguir todo el procedimiento que dicta la legislación actual y 
la cadena de custodia debe ser realizada (si es posible) por un especialista 





4.3. FASE III: RECOLECCIÓN Y EXAMINACIÓN DE LA INFORMACIÓN 
Luego de identificar las fuentes de información en la fase anterior, se debe recolectar y 
examinar la información. Este proceso cuenta con una serie de pasos, que son listados 
a continuación:  
4.3.1. CREACIÓN DE ARCHIVO Y BITÁCORA DE HALLAZGOS. 
Es la creación de un documento que permita evidenciar un historial de todos los 
pasos ejecutas durante el proceso forense. Estos datos posteriormente pueden 
servir como apoyo en la reconstrucción del incidente. 
4.3.2. IMAGEN DE DATOS 
Es la copia segura de los datos mediante una “imagen” de estos. Se utiliza software 
forense especializado como Encase Forensic o CAINE. 
4.3.3. VERIFICACIÓN DE INTEGRIDAD DE IMAGEN 
Calcular el compendio criptográfico (SHA1/MD5). Luego el resultado debe ser 
igualado con el original. Si no coinciden ambas se debe descartar la copia provista 
por no ser exactamente la misma. 
4.3.4. CREACIÓN DE UNA COPIA DE IMAGEN 
Se debe realizar una copia fiel del original. Por buenas prácticas jamás se debe 
trabajar directamente sobre la copia principal. Esta última debe ser utilizada como 
copia maestra para exámenes continuos posteriores. 
4.3.5. ASEGURAMIENTO DE IMAGEN ORIGINAL 
La copia original no debe ser alterada bajo ningún modo, ya que así se conserva la 
cadena de custodia y la validez ante posibles revisiones judiciales. 
4.3.6. VERIFICACIÓN DE INTEGRIDAD 
Luego se debe verificar la integridad de la copia, de la misma forma como se hizo 
con la original. Recalcar que esta parte del proceso se debe aplicar constantemente 
para verificar la integridad de la evidencia. 
4.3.7. IDENTIFICACIÓN DE PARTICIONES 
Se debe aplicar un procedimiento para la identificación de las particiones de un 




pueden reconocer características especiales sobre el cómo se almacenan los datos 
y a partir del mismo se puede establecer una forma de recuperación más eficiente. 
4.3.8. DETECCIÓN DE INFORMACIÓN EN LAS PARTICIONES 
En caso se detecten datos en las distintas particiones de la copia suministrada, se 
debe analizar si son relevantes para búsqueda que se realizar en ese momento. En 
caso de estar protegidos, estos archivos serán tenidos en cuenta en la fase de la 
identificación de archivos protegidos. 
4.3.9. IDENTIFICACIÓN DE SISTEMA DE ARCHIVOS 
Para cada una de las particiones identificadas en el paso anterior, debe reconocerse 
su sistema de archivos, con el fin de escoger la forma de realizar las actividades 
posteriores del análisis de datos. 
4.3.10. RECUPERACIÓN DE ARCHIVOS BORRADOS 
Esta actividad consiste en el intento de recuperar los archivos eliminados de las 
imágenes, ya que usualmente estos archivos son borrados como intento de eliminar 
la evidencia. 
En algunos casos y en base al análisis técnico minucioso del sistema de archivos 
es posible que no se puedan recuperar todos los archivos eliminados. Este es el 
caso de información que ha sido reescrita un gran número de veces o aplicando 
varias capas de borrado sobre esta. 
Toda la información restablecida exitosamente pasa a formar parte de los archivos 
potencialmente analizables. Esto último no aplica para archivos que se encuentra 
protegidos, pues estos serán tenidos en cuenta durante una fase posterior. 
4.3.11. RECUPERACIÓN DE INFORMACIÓN OCULTA 
Durante esta parte del procedimiento se debe examinar detenidamente el espacio 
restante del sistema de archivos (slack space) en búsqueda de información ocultada 
por el sistema operativo y espacios marcados como dañados. Los archivos que se 




4.3.12. IDENTIFICACIÓN DE ARCHIVOS EXISTENTES 
A continuación, se debe clasificar los archivos restantes como “protegidos” y “no 
protegidos”. Los primeros pasarán a la fase de análisis de archivos protegidos 
mientras que los últimos serán parte de un análisis directo posterior. 
4.3.13. IDENTIFICACIÓN DE ARCHIVOS PROTEGIDOS 
Se deben agrupar todos los archivos protegidos de las fases anteriores en esta 
etapa. Se deben realizar intentos de romper la protección de estos archivos (como 
descifrado) para convertirlos así en archivos potencialmente analizables. Cualquier 
archivo que no pudo ser vulnerado pasa a ser parte de los archivos sospechosos. 
4.3.14. CONSOLIDACIÓN DE ARCHIVOS ANALIZABLES 
Se deben agrupar todos los archivos encontrados durante las fases de recuperación 
de archivos borrados, recuperación de información escondida, identificación de 
archivos no borrados e identificación de archivos protegidos. 
4.3.15. DETERMINACIÓN DEL S.O. Y APLICACIONES 
Se debe reconocer el Sistema Operativo y las aplicaciones que utilizaron los 
archivos e información de la imagen de la evidencia, de este modo es más sencillo 
obtener el tipo de protección criptográfica de archivos comunes del sistema, con el 
fin de verificar la integridad de estos al encontrarse en la imagen sometida al análisis. 
4.3.16. INFORMACIÓN DEL TRAFICO DE RED 
Se deben realizar verificaciones minuciosas en los dispositivos de red. Esta 
información puede ayudar con la reconstrucción del incidente y el rastreo de posibles 
intentos de acceso o movimientos en la red relacionados al incidente. 
Una de las principales fuentes de información es un SIEM, puesto que este se 
correlacionan eventos de seguridad almacenados de los distintos dispositivos. Eso 
posibilita al investigador seguir el rastro del incidente ocurrido. 
En el caso de que el analista capte un evento de interés, debería de continuar la 
trazabilidad completa de ese evento, revisando aquellos que están relacionados a 
estos y consultando algunas fuentes de eventos adicionales, como el propio 
Proveedor de Servicio de internet. Resaltar que el estudio de estos se realiza con 
herramientas informáticas especializadas, como es el caso de los NFAT 




4.3.17. DEPURACIÓN DE ARCHIVOS 
En esta etapa se debe descartar información que no será necesaria para el análisis 
posterior. De la información criptográfica obtenida en el paso 4.3.15 se debe verificar 
la integridad de estos y compararlos con los archivos que aparecen listados. Si la 
verificación confirma el mismo valor, se considera esos archivos como “buenos” y 
serán descartados de la fase de evaluación posterior. 
4.3.18. CONSOLIDACIÓN DE ARCHIVOS SOSPECHOSOS 
Luego de haber filtrado y separado los archivos “buenos conocidos”, se debe 
analizar el resto bajo la etiqueta de archivos sospechosos. 
4.3.19. CLASIFICACIÓN INICIAL DE ARCHIVOS 
Estos archivos sospechosos producto del paso anterior se clasifican en: 
 Archivos “Buenos” Modificados: identificados durante la depuración como 
benignos pero que no son idénticos a los originales tras haber pasado por 
algún cambio durante el incidente. 
 Archivos “Malos”: Obtenidos durante el proceso de comparación con los 
compendios o firmas criptográficas de archivos maliciosos específicos con 
un sistema operativo en particular. Representan cierta amenaza para el 
sistema que los ejecuta. Ejemplo: troyanos, virus, gusanos, ransomware, etc. 
 Archivos Con Extensión Modificada: Son archivos a los cuales su contenido 
no corresponde con la extensión del archivo (ejemplo, un documento de texto 
con formato “.exe”). Un método para identificar estos archivos es la 
verificación de los encabezados y el contenido en lugar del formato como tal. 
Todos los archivos que sean clasificados dentro de las 3 categorías mencionadas 
serán elementos prioritarios de análisis, puesto que han sido afectados de algún 
modo durante el incidente. El resto de archivos que no cumplan algunas de las 
características mencionadas se deben someter a la siguiente etapa de clasificación. 
4.3.20. CLASIFICACIÓN FINAL DE ARCHIVOS 
Teniendo los archivos que no son de máxima prioridad completos, se clasifican en 
base a 2 criterios: relación de los archivos con los usuarios involucrados en la 








 El analista forense debe trabajar de la mano con el equipo de incidentes de 
seguridad (CSIRT) con el fin de dilucidar la mejor forma de contener el 
incidente y recolectar evidencia del mismo (si es posible). 
 En ocasiones, se debe aislar en un perímetro seguro el equipo o sistema 
afectado para disminuir el impacto del incidente y/o para preservar la 
evidencia. 
 Se debe evaluar los impactos (provisto por el análisis de riesgos) de 
mantener un sistema crítico fuera de línea en caso este se vea afectado. Se 
debe tener en cuenta que se necesitan generar imágenes y/o copias de 
seguridad para su análisis, tratando de evitar la mayor cantidad posible de 
pérdidas. 
 Cualquier intento de manejar u operar los sistemas debe ser realizado con 
la ayuda de herramientas forense especializadas (software y hardware) para 
asegurar la integridad de cualquier evidencia. 
 Los análisis forenses se deben analizar sobre copias o respaldos del original, 
nunca directamente sobre el ente afectado, siguiendo los pasos que la 




 Los analistas forenses deben recibir, de ser posible, toda la información 
recabada sobre el incidente con las marcas de tiempo precisas. Esto es 
importante para dilucidar y realizar trazabilidad completa de lo ocurrido. Cabe 
resaltar que lo ideal es que los servicios en la red deben estar sincronizados 





4.4. FASE IV: ANÁLISIS DE LA INFORMACIÓN 
Durante esta etapa se debe realizar una inspección detallada de la información extraída 
y clasificada de las diferentes fuentes. Se tiene en cuenta la priorización determinada 
en la fase anterior. Este análisis permite la relación de eventos, archivos y cualquier otro 
indicio de evidencia para la trazabilidad completa del incidente. Las fases de este 
proceso son: 
4.4.1. ANÁLISIS DE INFORMACIÓN PRIORITARIA 
Proceso que comprende la diferenciación de archivos considerados como 
prioritarios en base a su relevancia con el caso y el criterio del investigador. 
Cabe resaltar que cualquier procedimiento de la segunda clasificación (y evaluación) 
se puede repetir hasta obtener la que se obtenga la información requerida para el 
caso. 
Cada archivo pasa a un bucle de análisis para su catalogación. Este puede ser 
considerado como “archivo comprometido” o puede ser eliminado de esta. Cada 
archivo con poca prioridad se somete nuevamente al análisis hasta encontrar 
evidencia suficiente según el criterio del analista. Estos procedimientos deben 
finalizar cuando en analista forense en base a su criterio y experiencia declare haber 
obtenido la evidencia suficiente o debido a que ya no hay datos para analizar. 
4.4.2. GENERACIÓN DE LISTA DE ARCHIVOS COMPROMETIDOS 
Es una lista detallada de los archivos que conforman parte de la evidencia final del 
caso. Se clasifican bajo criterios definidos por el investigador que debe decidir cómo 
se emplea la evidencia en el informe final y/o proceso judicial (si es requerido). 
4.4.3. LÍNEA DE TIEMPO DE EVIDENCIAS 
Se debe realizar la reconstrucción de los hechos lo más fidedigno posible a partir de 
los atributos de tiempo de las evidencias presentadas. 
Adicionalmente, se debe tener en cuenta que muchos los sistemas pueden manejan 
varios registros de tiempo para sus archivos. Las estampas de tiempo más comunes 
son: 
 Fecha De Modificación: Indica la última modificación del archivo, 




 Fecha De Acceso: Indica el último acceso al archivo, es decir la última vez 
que fue abierto, impreso o visto. 
 Fecha De Creación: Indica la fecha de creación del archivo. Esta fecha es 
única. Se debe tener en cuenta que, si se copia el archivo a un sistema 
distinto, la nueva fecha de creación del archivo copiado pasará a ser la fecha 
de la realización de la copia. 
Las marcas de tiempo de la evidencia pueden llegar a ser fundamentales para el 
análisis y búsqueda de causa raíz del incidente, por eso es importante que todos los 
sistemas y equipos se encuentren sincronizados mediante NTP. 
A pesar de todo y dependiendo de las particularidades de cada caso, algunas veces 
puede resultar imposible en análisis temporal. Esto debe ser dejado en claro en el 
informe final. 
4.4.4. INFORME FINAL 
Se debe elaborar un informe de todo lo encontrado durante las fases de análisis de 
información. Este informe debe contener una descripción detallada de lo encontrado 
en el caso, resaltando lo más relevante, la forma del análisis y con bases y fuentes 





4.5. FASE IV: REPORTE 
En esta fase final se debe generar un reporte, en el cual se mostrará toda la información 
y evidencia, con sus respectivos resultados de análisis durante las distintas fases 
descritas anteriormente. El reporte debe contener: 
 Resultado de los análisis. 
 El cómo y el por qué se utilizaron las distintas herramientas y procedimientos de 
recolección y análisis de información. Sirve para sustenta la labor ejecutada. 
 El contenido del informe se debe realizar pensando en la audiencia final del 
mismo, considerando la cantidad de información, resúmenes y detalles técnicos 
que se manejen en este. En general, se debe responde a las interrogantes de 
qué exactamente sucedió, a qué equipos afectó y si es posible determinar el tipo 
de ataque, incluyendo impactos y opciones de contención. 
 Acciones a tomar (si se necesita solucionar un incidente). Dependiendo del 
contexto del incidente, puede ser la sugerencia de implementar más y mejores 
controles de seguridad, mitigar alguna vulnerabilidad o capacitar a los 
colaboradores y usuarios. 
 Delimitación de las conclusiones, indicando que si el análisis ejecutado 
responde definitivamente a todo el incidente o se requiere otro más exhaustivo. 
Las justificaciones de esto también se deben colocar en el informe. 
 Recomendaciones relacionadas a mejoramiento en las políticas, 
procedimientos, herramientas de detección y otras observaciones para mejorar 






 NIST 800-86 Guide to Integrating Forensic Techniques into Incident Response. 
 ISO/IEC 27035, Information Technology. Security Techniques. Information Security 
incident management 
 ISO/IEC 27000, Information Technology. Security Techniques. Information Security 
Management Systems. Overview and Vocabulary 
 ISO/IEC 27001, Information Technology. Security Techniques. Information Security 















ANEXO 4: ESTABLECIMIENTO 
DEL CSIRT. 
El presente documento detalla los lineamientos y requisitos necesarios para el 

















coordinar los procesos de aseguramiento de la información, para prevenir, detectar, 
proteger y reaccionar frente a amenazas, riesgos, vulnerabilidades, eventos e incidentes de 
SI en el área de plataforma de servicios, mediante apoyo tecnológico, conocimiento y 
entrenamiento para tratar de manera óptima la SI a nivel organizacional. 
VISIÓN 
El CSIRT será un referente a nivel organizacional para la prevención, detección y respuesta 
a los ISI, tratando siempre de mejorar y coordinar el trabajo entre todos los colaboradores 
la institución   
OBJETIVOS 
 Brindar una respuesta óptima a través de un enfoque metodológico a los eventos e 
incidentes de SI. 
 Reconocer alertas preventivas contra amenazas a la SI. 
 Fomentar la investigación y desarrollo de estrategias de SI.  
 Crear y mantener un grupo de trabajo especializado en SI. 
 Fomentar conciencia sobre la SI. 
ALCANCE: 
Las actividades realizadas por el equipo de respuesta ante ISI estarán enfocadas a los 







COBERTURA DEL SERVICIO 
La cobertura de atención de los servicios brindados por el equipo de respuesta mantendrá 
una atención de 24x7, los turnos y cambios de horarios del personal será determinado por 
el responsable del CSIRT de acuerdo a la demanda. 
ACUERDOS DE NIVELES DE SERVICIO 
La atención sobre ISI será atendida de acuerdo al análisis del nivel de prioridad de los 






En consideración con los criterios de estructuras de los equipos de respuestas se empleará 
el modelo de estructura “CSIRT interno”, debido al grado de relación de sus actividades y 


































A continuación, se detallan cada uno de los principales objetivos de cada parte que 
compone el CSIRT y sus responsabilidades. 
. 
ASESOR JURÍDICO 
 La Asesoría Jurídica tiene por objetivo orientar a la Dirección General en asuntos 
legales respecto a la SI, pero sin dejar de lado siempre otros aspectos como el 
administrativo y económico. 
 
DIRECCIÓN TÉCNICA 
Grupo de incidentes 
Grupo encargado de realizar actividades de coordinación, asistencia y atención, para 
ayudar defender los activos de información, con un enfoque preventivo frente a los eventos 
e incidentes de seguridad que pudieran suscitarse. Las actividades del grupo son: 
 Trabajar por la por la eficiente y eficaz detección, análisis, tratamiento y respuesta 
frente a eventos e incidentes de SI. 
 Dar seguimiento y verificar indicadores y políticas relativas a la SI a nivel 
organizacional. 
 Crear y mantener una base de conocimiento documentada que facilite el análisis y 
evaluación de los ISI. 
 Definir, planear y comunicar las responsabilidades y respuestas iniciales, en el 
ámbito operacional, para el control de cualquier tipo de evento de seguridad de 
información.  
 Recomendar los métodos de control de incidencias basados en estándares y 
buenas prácticas organizacionales. 
 Crear y promover equipos de trabajo para la resolución de ISI. 
 Detallar las técnicas y herramientas para el seguimiento de un incidente. 
 Crear y promover equipos de trabajo completamente técnicos definiendo roles 




 Brindar ayuda en el proceso de recuperación frente a incidentes que tengan 
consecuencias considerables en la organización, a través de la coordinación de los 
entes involucrados. 
 Definir y aplicar procedimiento de levantamiento de evidencia forense, en todas sus 
fases: recolección, conservación, documentación detallada y análisis. 
Grupo de gestión y control 
El principal objetivo de este grupo es coordinar y dar soporte, de tal modo que se apliquen 
eficientemente los conocimientos y habilidades para controlar los sistemas informáticos e 
incidentes de seguridad. 
 Monitorear y verificar el modelo de SI de todo el CSIRT. 
 Ayudar en la evaluación de la infraestructura de seguridad, aplicando evaluaciones 
con requerimientos específicos del sistema y/o estándares o buenas prácticas 
organizacionales. 
 Administrar la herramienta (en la mayoría de los casos, un software o servidor) y 
ayudar en la evaluación y monitoreo de la información sobre eventos e incidentes 
de SI. 
 Brindar soporte con la herramienta de autoevaluación y auditoría. 
 Recolectar estadísticas e indicadores para la medición del desempeño de la labor 
del CSIRT frente a los incidentes de seguridad. 
 Canalizar la información enviada por los diferentes canales hacia el CSIRT. 
Grupo de investigación y desarrollo 
El principal objetivo de este grupo es la investigación e innovación en lo referente a la SI, 
específicamente en referencia a las herramientas o medios que aseguren el cumplimiento 
en SI. Entre sus funciones están: 
 Asesorar y apoyar en la elaboración y seguimiento de las políticas de SI 
 Comunicar todo lo relacionado a la SI a todas las partes interesadas. 
 Investigar, sugerir y/o desarrollar herramientas de uso específico o general para el 
CSIRT. 
 Mantener contacto con otras organizaciones de la industria para identificar 




 Asesorar en la adquisición e implementación de nuevos sistemas y herramientas de 
SI, como aplicaciones, hardware especializado, entre otros. De la misma manera se 
encarga de apoyar en la implementación de políticas de SI. 
 Definir los elementos y temas para la capacitación en SI. 
 Gestionar la documentación e información general del CSIRT. 
 Proponer o desarrollar herramientas para la difusión del conocimiento en el CSIRT. 
 Gestionar el aprendizaje y experiencia del CSIRT. 
 Apoyar con labores del cambio y la innovación institucional. 
 Adaptar la clasificación de los componentes de conocimiento según vaya 
incrementando producto de la experiencia y lecciones aprendidas del CSIRT. 
 Fomentar la automatización de los procesos relacionados con SI. 
 Realizar auditorías respecto al conocimiento a los integrantes del CSIRT. 
 Monitorear el flujo de conocimiento y comunicación para que sea un proceso eficaz 





DIRECCIÓN DE COOPERACIÓN Y SOPORTE 
Grupo Capacitación 
El principal objetivo es sensibilizar y capacitar a los colaboradores, en los beneficios y 
amenazas a la SI, de este modo ayudando también a complementar los objetivos de 
desarrollo informático promoviendo el uso de herramientas y actitudes con enfoques de 
prevención en SI. Entre sus tareas se encuentran: 
 Promover y coordinar con las respectivas áreas las campañas de capacitación 
periódica, en temas relacionados con la SI 
 Conservar la organización con las áreas específica en atención a los eventos e 
incidentes de SI. 
 Consolidar convenios con terceros para fortalecer los programas de capacitación y 
concientización. 
 Definir lineamientos generales en SI a aquellos responsables de las campañas de 
capacitación.  
 Planificar el desarrollo de capacitaciones para lograr las competencias y habilidades 
técnico/administrativas para todo el personal de SI y el Grupo Técnico de Apoyo. 
Grupo de relaciones y comunicación 
El objetivo del grupo es gestionar y proyectar de manera integral los sistemas de 
comunicación e información dentro del CSIRT, además de dirigir los cambios 
organizacionales y culturales. También planifica la comunicación entre el resto de los 
colaboradores involucrados en SI de la institución. Entre sus tareas se encuentran: 
 Diseñar e implementar el plan de comunicaciones del CSIRT. 
 Gestionar la comunicación entre el CSIRT y las partes interesadas fundamentales 
para conservar una buena imagen. 
 Desarrollar la política de imagen institucional que el CSIRT debe adoptar. 
 Capacitar y sensibilizar a los colaboradores en temas relacionados a la SI. 
 Gestionar la emisión de boletines, anuncios y cualquier otro tipo de documentación 
referente a las actividades del CSIRT. 
 Difundir publicaciones de otras entidades y organizaciones en materia de seguridad 
y confianza de la información. 





 Crear alianzas de largo plazo con el sector académico, privado y proveedores de 
tecnología para enriquecer la labor del CSIRT mediante el intercambio de 
información clave en seguridad. 
 
DIRECCIÓN ADMINISTRATIVO Y FINANCIERA 
Grupo que tiene como principal objetivo administrar los recursos financieros, tecnológicos 
(TI), legales y humanos del CSIRT. 
Financieros 
 Gestionar el proceso de presupuesto del CSIRT. 
 Supervisar el uso del presupuesto en adecuación con los objetivos estratégicos y 
de control de la institución. 
 Ejecutar la gestión contable y patrimonial del CSIRT, observando un cumplimiento 
estricto en la aplicación de todos los procedimientos establecidos. 
 Gestionar el proceso de compras y contrataciones de bienes y servicios del CSIRT. 
 Intervenir desde el punto de vista presupuestario en el financiamiento de los 
proyectos relacionados al CSIRT. 
 Establecer metodologías, instrumentos y criterios de aspectos administrativos, 
contables y de control. 
 Administrar el desarrollo e implementación de la infraestructura y gestión de 
servicios en SI que competen al CSIRT. 
 Definir e implementar mecanismos para administrar eficientemente los recursos 
financieros y contables del CSIRT. 
 Coordinar con el área de Recursos Humanos las labores financieras respecto a la 
gestión del personal del CSIRT. 
 Conducir y supervisar la elaboración de los estados contables del CSIRT. 
Tecnológicos 
 Mantener y supervisar la infraestructura de redes para el funcionamiento del CSIRT. 
 Apoyar con la implementación de servidores y servicios de red. 





 Conservar y apoyar en la mejora de la calidad y rendimiento de la infraestructura de 
redes y servicios de la organización. 
Legales 
 Apoyar todo tipo de contratos y otros documentos e instrumentos jurídicos que 
competen al CSIRT. 
 Participar en la negociación, seguimiento y cierre las operaciones con otras partes 
interesadas, focalizando en temas contractuales, comerciales, societarios, entre 
otros. 
 Emitir opiniones y realizar consultas sobre aspectos de carácter legal que influyan 
de manera directa en el patrimonio y responsabilidad institucional con respecto a la 
SI y operación comercial. 
  
 Apoyar en la elaboración de todo tipo de trámites frente a dependencias 
gubernamentales. 
Humanos 
 Sugerir y participar en el desarrollo de la política de personal. 
 Desarrollar y estandarizar las competencias y roles de cada integrante del CSIRT. 
 Seleccionar e incorporar personal dentro del CSIRT. 
 Velar por el cumplimiento de la política de personal. 
 Promover y sugerir programas de capacitación para el personal del CSIRT para 
actualizar sus competencias tecnológicas y gerenciales. 
 Promover buenas relaciones humanas entre el personal del CSIRT. 
 Evaluar constantemente el desempeño de los colaboradores en base a objetivos. 
 Conservar documentos, información y registros relativos al personal necesarios. 
 Escuchar y recomendar sugerencias, además de resolver problemas entre el 
personal del CSIRT. 
COMPETENCIA DEL PERSONAL 
Para el proceso de selección para las vacantes del área del CSIRT se deben tener en 







 Capacidad de Planeación y Toma de Decisiones 
 Dirección y Desarrollo de Personal 
 Conocimiento del entorno tecnológico y administrativo 
Nivel Asesor 
 Experiencia Profesional 
 Conocimiento del entorno 
 Construcción de relaciones 
 Iniciativa 
Nivel Profesional 
 Aprendizaje Continuo 
 Trabajo en Equipo y Colaboración 
 Creatividad e Innovación 
Nivel Técnico 
 Experiencia y Pericia técnica. 
 Trabajo en equipo 
 Creatividad e innovación 
Nivel Asistencial 
 Manejo de la Información 







Se evalúan con cierto nivel de exigencia según lo definido dentro del CSIRT. 
 Conocimiento en SI y riesgos. 
 Amplio conocimiento de la tecnología de seguridad y los protocolos de red (incluye 
aplicativos y servicios), así como el equipamiento de infraestructura de red (Router, 
Switches, Firewall, etc.). 
 Conocimiento en diversos Sistemas Operativos. 
 Conocimiento de Internet, sus aplicativos y usos. 
 Comprensión de las amenazas y vulnerabilidades de SI. 
 Habilidades y/o manejo en lenguajes de programación. 
 Experiencia y actitudes frente al manejo y análisis de incidentes. 
CERTIFICACIONES 
Se considera de gran ayuda para el CSIRT que alguno de sus miembros tenga 
conocimiento en algunas de las ramas siguientes: 
 CISSP. Obligatoria. 
 CISM. Obligatoria. 
 ABCP. Opcional. 
 CISA. Opcional. 
 ISO27001 Lead Auditor. Opcional. 





INSTALACIÓN E INFRAESTRUCTURA DEL CSIRT 
Debido a la sensibilidad de la información con la que trabaja, un CSIRT y sus empleados 
deben asegurarse que la información que se maneja debe ser protegida. Esto significa que 
un CSIRT no puede estar en un ambiente de oficina abierta. Más bien, debe tener su propio 
espacio de oficina separada por paredes y puertas, para así reducir la posibilidad de que la 
información sensible sea vista o escuchada. Se debe limitar el acceso a las instalaciones 
del CSIRT con el fin de evitar el acceso no autorizado a los recursos y a la información. Con 
el mismo fin, el edificio o el área donde se encuentran las principales instalaciones del 
CSIRT deben contar con vigilancia 24 horas. 
 
Los servidores, los equipos de comunicaciones, los dispositivos de seguridad lógica y los 
repositorios de datos pueden permanecer en un centro de datos o en las instalaciones del 
CSIRT, pero en todos los casos, el acceso físico y lógico a los equipos se regirá por un 
estricto control de acceso que garantice que se respeten las políticas de acceso a la 
información. Además de asegurar la información electrónica, el CSIRT mantendrá un 
depósito de seguridad para almacenar información sensible no digital, fichas, discos duros 
y servidores, entre otros. 
 
El siguiente diagrama muestra un ejemplo de un diseño de un CSIRT. El ejemplo debe 
servir como una guía para la creación de las instalaciones de un CSIRT; sin embargo, las 






Diseño Básico de la red CSIRT 
 






EQUIPO BÁSICO SUGERIDO 
 Computadores y servidores 
Sistemas de software CSIRT, que incluyen lo siguiente: 
 Servidor web institucional 
Este servidor contiene el sitio institucional donde se encuentra toda la información 
pública, no sensible en temas CSIRT, incluyendo alertas, boletines de noticias, 
contactos y formularios de notificación de incidentes. 
 Servidor de correo institucional 
Este servidor se encarga de las comunicaciones por correo electrónico CSIRT y 
almacena los buzones de correo electrónico CSIRT. 
 Servidor Intranet 
El propósito de este servidor es facilitar el intercambio de información entre el 
personal de CSIRT. Almacena datos relevantes para el equipo y los procedimientos, 
las técnicas de respuesta a incidentes, las mejores prácticas, los manuales de 
operación, la documentación de incidentes y otras informaciones de interés. 
 Servidor de archivos 
Este servidor se utiliza para almacenar archivos digitales del equipo, que deben 
permanecer en línea y ser publicados dentro de las instalaciones del CSIRT. 
 Copias de seguridad del servidor 
Este servidor tiene la tarea de realizar copia de SI de todos los sistemas del CSIRT 
y estaciones de trabajo. Se generan copias de seguridad en bóveda fuera del sitio 
desde este equipo. 
 Servidor DNS 
Este servidor es el responsable de la resolución de nombres de la infraestructura 
del CSIRT. 
 Servidor de monitoreo 
El monitoreo activo de los sistemas se lleva a cabo en este servidor CSIRT, entre 
ellas: 
 el monitoreo de los portales del gobierno y el de los servicios del CSIRT y 
sistemas de detección de vulnerabilidad de activos. 
 Se recomienda que las consolas de monitoreo sean visibles para todo el 






 Recolección y correlación de eventos 
El papel de este servidor es concentrar los registros de transacciones de los 
sistemas del CSIRT, de la red de sensores desplegados por el CSIRT. Este servidor 
realiza la correlación de eventos y de alertas. 
 Registro y seguimiento de incidentes 
Este es quizás el más importante de los servidores del CSIRT y está comprometido 
con el mantenimiento de registros y seguimiento de los incidentes del CSIRT. 
Registra informes de incidentes recibidos, las comunicaciones que entran y salen 
del CSIRT, relacionados con la respuesta a incidentes. También sirve como una 
fuente de conocimiento para el equipo. Cada correo electrónico enviado a la cuenta 
para reportar incidentes (por ejemplo. incidents@cert.xx), así como los formularios 
completados en el sitio web del CSIRT generarán automáticamente un ticket en el 
sistema de gestión. Estos sistemas tendrán la capacidad de adaptarse al 
procedimiento de gestión de incidentes que se vaya a utilizar, por ejemplo, la 
creación de colas para la asignación y el escalamiento de tickets de incidentes. 
 Computadores 
El personal del CSIRT debe tener computadoras portátiles que se utilicen 
exclusivamente para funciones de trabajo. 
 Teléfonos 
El CSIRT tiene acceso directo a los servicios de telefonía, telefonía fija, telefonía IP 
y los teléfonos móviles, que le permiten hacer llamadas locales e internacionales 
según sea necesario para operar. 
 Fax 
Se recomienda que el CSIRT tenga una máquina de fax de uso exclusivo dentro de 
sus instalaciones con el fin de evitar que cualquier fax con información sensible sea 
visto por personal no autorizado. 
 Triturador 
El CSIRT debe tener una trituradora que le permita destruir información sensible 
impresa o discos compactos (CD). La destrucción de los materiales debe ser 
realizada por el personal del CSIRT, o como se indica en la política de destrucción 
de información. 
 




Durante la respuesta a incidentes, a menudo es necesario el uso de unidades 
externas o unidades flash para almacenar información. El CSIRT debe tener al 
menos cuatro unidades externas de 2 TB y cinco unidades de memoria flash de 32 
GB. 
POLÍTICAS Y PROCEDIMIENTOS OPERACIONALES 
Las políticas del CSIRT son fundamentales para su funcionamiento. Son directrices que 
deben ser seguidas por su personal en la realización de operaciones y reflejan a su vez las 
directrices de los patrocinadores del CSIRT, rigen el funcionamiento y las actividades del 
centro de respuesta y garantizan la confidencialidad, la disponibilidad y la integridad de la 
información y de los recursos CSIRT, así como la calidad de sus servicios. Las políticas de 
un CSIRT, además de servir como guía para sus empleados y la comunidad objetivo, son 
recursos útiles para los miembros de la comunidad objetivo, ya que detallan cuándo un 
CSIRT proporciona qué tipo de servicios y cómo mantiene y protege la información que 
gestiona. El mayor foro internacional de CSIRT en el mundo, la Organización FIRST, tiene 
las siguientes políticas obligatorias mínimas para un CSIRT que desee convertirse en un 
miembro de la comunidad. 
Políticas mínimas requeridas: 
 Política de clasificación de información: Esta política define cómo el CSIRT 
clasifica la información basada en distintos niveles de criticidad. 
 Política de protección de datos: Esta política define la forma de proteger la 
información de acuerdo a su criticidad. 
 Política de retención de información: Esta política define el tiempo que el CSIRT 
debe mantener registros u otra información de que disponga. 
 Política de destrucción de información: Esta política define cómo el CSIRT 
destruye información, registros, medios, dispositivos, etc., para garantizar que la 
información esté protegida cuando su ciclo de vida o los medios que lo contienen 
llegan a su fin. 
 Política de divulgación de información: Esta política debe especificar cómo y 
cuándo el CSIRT puede compartir o distribuir la información interna o externamente. 
 Política sobre el acceso a la información: Esta política establece quién puede 
acceder a la información del CSIRT, teniendo en cuenta el personal, miembros de 




 Políticas de uso apropiado de los sistemas del CSIRT: Esta política define el uso 
aceptable de los sistemas y recursos del CSIRT. 
 Definición de incidentes de seguridad y política de eventos: Esta política 
describe los criterios que determinan la definición de un evento o incidente de 
seguridad y la clasificación de cada uno según el tipo y la gravedad. 
 Política de gestión de incidentes: Esta política debe definir cómo se lleva a cabo 
la gestión de incidentes, incluyendo el tipo de incidentes a los que el CSIRT 
responderá, el tiempo de respuestas aceptables, los procedimientos que se van a 
aplicar, etcétera. 
 Política de cooperación: Esta política define las otras entidades con las que 
cooperará el CSIRT y cómo lo harán, particularmente otros equipos de respuesta a 
incidentes. 
Otras políticas 
Además de las políticas mínimas requeridas para un CSIRT, pueden existir otras políticas 
que permitan la mejora continua de los servicios y SI: 
 Política de uso de Internet. 
 Política de notificación de incidentes. 
 Política de comunicación del CSIRT. 
 Política de capacitación y entrenamiento. 
 Política de seguridad de computador personal. 
 Política de uso de dispositivos móviles. 
 Política de seguridad de equipo de telecomunicaciones. 
 Política de copias de seguridad. 
 Política de segregación de funciones. 
 Política de control de cambio. 










ANEXO 5: DESARROLLO DE LA 






Las entidades públicas, independientemente de su tamaño y rubro, afrontan una serie de 
riesgos que pueden afectar sus objetivos organizacionales. Al ser organizaciones públicas, 
las amenazas son constantes desde diversas fuentes y en diversas formas, 
comprometiendo estabilidad, prestigio y compromiso social. 
El objetivo de la aplicación de esta metodología es formular un modelo de gestión de riesgos 
para el área de plataforma de servicios que sirva de herramienta para la identificación, 
diseño y evaluación de un plan de gestión de riesgos que permita actuar correctamente 
frente a la ocurrencia de incidentes.  
La norma técnica peruana NTP ISO/IEC 31000:2011, facilita la transición hacia un esquema 
general puesto que el sistema que propone mediante identificación y evaluación de riesgos 
permite la implementación de un sistema integral para los mismos. 
El diseño y la implementación de la gestión de riesgos se basan en las necesidades de la 
organización, objetivos específicos, contexto, infraestructura, tamaño, proceso y servicios, 
entre otros factores. 
1 PROCESO DE GESTIÓN DE RIESGOS 
El “Proceso de Gestión de Riesgos” es uno de los tres pilares básicos de la NTP-ISO 
31000 junto con los principios y el marco de trabajo. Es importante y necesario ya que 
gracias a este se determinan procedimientos para mitigar y/o responder al riesgo de 
manera adecuada cuando de manera preventiva. Se tiene en cuenta que este es 
precedido y apoyado en los primeros ya mencionados para que la gestión de riesgos 
sea eficiente y relevante para las metas más importantes de la entidad. 








1.1 ESTABLECIMIENTO DEL CONTEXTO 
 
Es a través de este que la entidad debe tener en cuenta los objetivos, definir 
algunos valores tanto externos como internos para poder establecer la gestión de 
riesgo con su alcance completo. 
 
La gestión del riesgo tiene como eje base principal la misión, visión y objetivos 
institucionales de tal modo que estén alineados. Es una herramienta que debe ser 
integrada a la gestión general de la entidad en apoyo del logro de los objetivos. 
 
Para analizar los riesgos en procesos y actividades se debe tener en cuenta el 
contexto estratégico. Este análisis se realizar a partir del análisis del entorno de la 






Durante el establecimiento del contexto se recomienda aplicar diversos y variados 
instrumentos, como entrevistas, congresos y asambleas con personal estratégico 
y colaboradores comunes de la institución. 
 
También es posible hacer uso de otras fuentes de información que ya se 
encuentren en la organización como registros, opiniones, informes y otros 
documentos. 
 
Con la ejecución de esta etapa se pretende que la entidad logre conocer los 
elementos internos y externos que podrían manifestarse en riesgos y así estos 
datos puedan ser utilizados en las siguientes partes del proceso. Entre las distintas 
formas, los datos se pueden agrupar en la siguiente tabla: 
 
 
El contexto estratégico contempla todos los objetivos organizacionales de la 
entidad para comprender la misión y visión, para de esa manera establecer una 
adecuada gestión de riesgos que apoye a los objetivos organizacionales. Ambos 
grupos de objetivos siempre van alineados. 
 
Igualmente, se deben plantear en la organización estatal el contexto de la gestión 
del riesgo, considerando todas la metas, objetivos, alcance, procesos y 
procedimientos para la implementación. La gestión de riesgos como tal es un 
medio para cumplir los objetivos organizaciones de mayor nivel. 
 
Es con la gestión de riesgo (ya alineada a la organización) que se intenta lograr 





Las categorías definidas identifican todos los factores (externos e internos) a los 
que las entidades públicas deben hacer frente durante la ejecución de sus 
procesos. Se debe tener en cuenta que la gestión de riesgos como tal ocurre en el 
contexto estratégico de los objetivos organizacionales. 
1.1.1 DETERMINACIÓN DEL CONTEXTO ESTRATÉGICO 
Consiste en la realización de un análisis FODA de la institución. El contexto incluye 
diversos aspectos, como el financiero, operacional, político, social, clientes, 
culturales y legales. 
También en esta parte se identifican a todas las partes interesadas (internos y 
externos), considerando sus objetivos y teniendo en cuenta su percepción de la 
propia institución. Entre las partes interesadas se pueden incluir: 
 Dueños de proceso y activos, usualmente dentro de la entidad misma, 
como operadores, directores, jefes, ingenieros, etc. 
 Personal de toma de decisiones (alto mando). 
 Otras organizaciones del rubro. 
 Entidades estatales y que regulan la legislación sobre las actividades. 
 Ciudadanía y sociedad. 
A lo largo del tiempo la diversidad de las partes interesadas puede variar, 
dependiendo de diversos factores. Algunos se pueden ir agregando mientras que 
otros van dejando de ser considerados como tales. Debido a este comportamiento 
el análisis de estos se realizar de manera continua en un ciclo retroalimentado, 




1.1.2 DETERMINACIÓN DEL CONTEXTO ORGANIZACIONAL 
Previo a la gestión del riesgo, existe la necesidad de conocer a la entidad, junto con 
sus objetivos y competencias, considerando también las estrategias de esta. Esto 
es importante por las siguientes razones: 
 Gestionar los riesgos implica trabajar en alto nivel para ser alineados con los 
objetivos y estrategias de la entidad. 
 No lograr los objetivos principales representa un riesgo el cual debe ser 
debidamente manejado. 
Es en base a las metas, políticas y otros lineamientos de la organización que se 
define el nivel de aceptación de un riesgo y/o la opción del tratamiento del mismo. 
1.1.3 DETERMINACIÓN DEL CONTEXTO PARA LA GESTIÓN DE RIESGO 
Dentro de este apartado se establecer, entre otros detalles, los objetivos, alcance, 
estrategias de tratamiento y parámetros para aplicar de manera correcta la gestión 
del riesgo en la institución. Se necesitan además justificar los recursos para realizar 
todo el proceso de gestión de riesgos, además de definir los responsables, 
responsabilidades y documentos a conservar en esta gestión. 
Resulta importante mantener un equilibrio entre los costos, beneficios y 
oportunidades de la gestión de riesgos, así como la correcta especificación de los 
recursos y registros que se llevarán durante todo el proceso. 
Dentro del contexto, se tienen en cuenta los componentes de la Política y la 
Metodología de evaluación de Riesgos. 
1.1.3.1 POLÍTICA DE GESTIÓN DE RIESGO 
Se refiere al desarrollo de lineamientos generales del tratamiento del riesgo en la 
organización. Este documento tiene respaldo de la alta dirección y aplica a toda 
la institución. Incluye información como la siguiente: 
 Filosofía de gestión de riesgo: Referencia al conjunto de creencias y 
actitudes del “cómo” la organización trata con el riesgo en sus procesos de 
negocio, considerando también el desarrollo e implementación de 
estrategias para tratar los riesgos. Estos se evidencian en el quehacer 
diario organizaciones y son plasmados en el documento de políticas de 




 Metas y Objetivos: La gestión del riesgo asegura que la organización o 
entidad aplique un proceso bien estructurado en base a objetivos que 
ayuden y estén alineados con los objetivos estratégicos, de acuerdo a la 
siguiente ilustración: 
 
 Responsabilidades relativas: La correcta definición de responsabilidades, 
responsables, funciones entre operadores y departamentos son 
importantes para la gestión del riesgo. 
 Alcance, así como el grado y la amplitud de las actividades: Se definen 
procesos específicos a los cuales se aplicará la gestión de riesgo, porque 
si bien la política rige en toda la organización, el alcance de aplicación es 
solo a ciertos procesos, los más importantes. 
1.1.3.2 METODOLOGÍAS DE LA EVALUACIÓN DEL RIESGO 
La forma en la que se tratará en cada etapa específica debe ser detallada en el 
proceso de GR. Sin embargo, previamente se debe definir la Metodología de 
apreciación del riesgo y los procedimientos para revisar el rendimiento del proceso 
de Gestión de Riesgos. Entre ejemplos de las metodologías se cuenta con: 




 Análisis causa raíz. 
 Matriz de consecuencia / probabilidad. 
 Metodología Delphi. 
 Entre otros. 
1.1.3.3 DEFINICIÓN DE LOS CRITERIOS DE RIESGO 
Se deben definir los criterios aplicados para validar los riesgos a nivel de 
importancia. Cada criterio se adecúa en base al riesgo tratado y los objetivos y 
recursos de la institución.  
Muchos de estos criterios dependen de requisitos legales o reglamentarios para 
las instituciones estatales. Cada criterio debe estar alineado a la política de GR de 
la organización y deben ser revisados constantemente. 
Cuando se define cada criterio del riesgo, se debe tener en cuenta un grupo de 
circunstancias entre las que se tienen: 
 La esencia y los diversos orígenes de riesgos y sus consecuencias. 
También el cómo se deben medir. 
 El método de definición de la probabilidad. 
 Las formas específicas para describir y delimitar los riesgos. 
 Las opiniones de las partes interesadas. 
 El umbral de riesgo para que se considere aceptable 
1.2 APRECIACIÓN DEL RIESGO 
Este proceso a su vez engloba a otros sub procesos que son necesarios para el 
completo análisis de riesgos. Se contemplan las siguientes partes: 
1. Identificación del riesgo 
2. Análisis del riesgo 
3. Evaluación del riesgo 
1.2.1 IDENTIFICACIÓN DEL RIESGO 
Es la fase en la que se encuentra, reconoce y tipifica el riesgo asociado. El fin de 
esta fase es intentar predecir lo que podría suceder si el riesgo se llega a 
materializar en algún impacto a un proceso o servicio. Luego de la identificación, 






La identificación de los riesgos es continua y repetitiva, y se basa en el contexto 
estratégico en base a los objetivos del proceso afectado. 
La identificación de los riesgos contempla posibles situaciones en las que se ha 
visto afectado un proceso o servicio, afectando también el cumplimiento de un o 
unos objetivos. 
 
Para el inicio de esta fase se tienen en consideración las siguientes preguntas: 
 
 ¿Qué puede suceder? 
Se debe enlistar posibles eventos que afectan a la organización, luego 
estos ser clasificados y posteriormente intentar identificar lo que podría 
ocurrir. 
 
Identificar las fuentes de los riesgos e impactos permite un mejor análisis 
de riesgos. Las listas referenciales enfocan los esfuerzos para hacer más 
efectivas las contramedidas definidas para cada riesgo, considerando 
impactos y sus posibles consecuencias para la organización. 
 
 Fuentes de riesgo 
Cada origen o fuente de riesgos contiene diversos componentes. Para 
algunos casos, estos componentes estarán bajo control organizacional y 
algunos son ajenos a este control, haciéndolos más impredecibles. 
Ambos tipos de orígenes de riesgos se deben considerar. Algunas 
fuentes de riesgo genérico son: 
 
A. Relaciones legales y comerciales al interior de la institución y con 
otras entidades. 
B. Coyuntura económica, social y política. 
C. El comportamiento y acciones humanas. 
D. Eventos y desastres de la naturaleza. 
E. Avances tecnológicos al interior y exterior de la entidad. 





 Áreas de impacto 
La gestión de riesgo efectiva puede centrarse en un área de impacto o en 
diversas áreas de impacto posibles. Las siguientes son áreas de impacto: 
 
A. Base de activos y recursos de la institución. 
B. Derechos institucionales. 
C. Presupuestos de las actividades directos e indirectos. 
D. Entorno empresarial de la organización. 
E. Rendimiento de la entidad y sus colaboradores. 
F. Fechas y horarios de las actividades 
G. Imagen institucional y estado general de la entidad. 
 
En la siguiente tabla se pueden relacionar todos los orígenes de riesgos descritos 
con el área de impacto de estos: 
 
Las fuentes de riesgo y las áreas de impacto son adaptadas según la situación de 
cada organización. 
 
 ¿Cómo y por qué puede suceder? 
Cuando se tenga una lista de los eventos y el origen con sus relaciones 




riesgo. Los eventos pueden ocurrir de diversas formas en base a las 
circunstancias, por eso es importante no omitir ningún detalle significativo.  
 
Identificar los riesgos comienza con el apoyo de herramientas específicas 
dentro de cada organización, por lo que para cada proceso se debe ya 
tener en cuenta un riesgo identificado, teniendo en cuenta sus posibles 
causas e impactos (consecuencias). Para realizar todo esto, es precio 
tener en claro los conceptos: 
 
 Proceso: Pasos para relacionar los riesgos identificados. 
 Riesgo: Evento que no permite el funcionamiento estándar de los 
procesos o afecta negativamente a un activo de información. 
 
Consideraciones para redactar los riesgos: 
 El riesgo debe redactarse de acuerdo la siguiente estructura 
gramatical: 
 
 Cada riesgo debe estar definido en un lenguaje genérico pero 
preciso, de tal modo que sea accesible a toda la organización. 
 Cada riesgo debe considerar la siguiente interrogante: ¿Qué se 
pierde al materializarse el riesgo? En otras palabras, debe permitir 
identificar claramente la posible pérdida e impacto en la entidad, 
por ejemplo: demanda, problemas legales, fraudes, etc. 
 Cada riesgo permite implementar un posible impacto y su 




 Cada riesgo se debe expresar evitando las negaciones 
gramaticales: 
 
 Causas (factores internos o externos) 
En términos generales se definen como todo aquello que causa u 
origina el riesgo. Estos riesgos se deben medir en base a: 
 Recurso Humano 
 Método o procedimiento 
 Infraestructura 
 Recursos Financieros 
 Tecnológicos 
 Factores Externos 
 Gestión o Administración 
 Determinación del tipo de Riesgo 
La determinación del tipo de riesgo será de importancia para 
englobar el contexto sobre el cual se estima el riesgo, en la etapa 
de identificación de los riesgos determinará el tipo de riesgo 





 Efectos (consecuencias) 
Son los efectos de la materialización del riesgo mediante 
impactos. Ejemplos de consecuencias: 
 Daño a la imagen institucional. 
 Detrimento o/e insostenibilidad económica. 
 Atentado contra la integridad física. 
 Amedrentamiento legal. 
 Pérdida en tiempos de procesos organizacionales. 
 
Nota: En caso de no estar clara la identificación del riesgo o la causa de un riesgo, 









Al finalizar esta fase la entidad habrá podido reconocer los siguientes datos que 
forman parte importante de la matriz de gestión de riesgos. 
IDENTIFICACIÓN DEL RIESGO 
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 2     
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 4     
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 6     
 7     
 
1.2.2 ANÁLISIS DEL RIESGO 
Tiene como objetivo la separación de los riesgos aceptables en niveles de mayor a 
menor, otorgando datos para lograr analizar y dar un tratamiento adecuado a cada 
uno de los riesgos. 
En el análisis se debe tener en cuenta los orígenes del riesgo, los impactos y 
consecuencias y las probabilidades de ocurrencia de los mismos. 
Cada riesgo se analiza mediante una fusión de evaluaciones en impactos y 
probabilidades dentro del contexto de los controles y políticas organizacionales. Es 
posible ejecutar previamente un análisis para no analizar riesgos de bajo impacto, 
así se optimiza la tarea del análisis. 
Dependerá de los datos obtenidos en la identificación y los aportes al análisis 
general el cómo se afectará el análisis de riesgos. Para el presente caso se toman 
en cuenta dos valores principales: la Probabilidad y el Impacto. 
1.2.2.1 PROBABILIDAD 
Se mide en base a la Frecuencia de ocurrencia de un evento. Se considera para 
este caso la cantidad de veces que ha ocurrido un evento dentro de una cantidad 
de tiempo. También se consideran los factores internos y externos incluso si 
estos no han repercutido aún. 






Medido en base a los resultados o efectos de la materialización del riesgo. Se ha 
definido las siguientes áreas de impacto que dependiendo de la esencia del riesgo. 
 
Definidas las áreas de impacto de la entidad, podemos iniciar la evaluación de las 





Luego de realizar la evaluación de las áreas de impacto, la entidad procederá a determinar el nivel de impacto de los riesgos 




Una vez terminadas las actividades predecesoras, se realiza una calificación del 
riesgo en base a evaluaciones de impacto del riesgo y su probabilidad de 
ocurrencia. Los criterios son subjetivos, dependiendo de la experiencia de los 
analistas, las particularidades de cada riesgo y los antecedentes en cada proceso. 
A continuación, se presenta una matriz de análisis cualitativo de los riesgos, 
utilizando diversos criterios para representar las magnitudes de las consecuencias 
potenciales (Impacto) y la posibilidad de ocurrencia (Probabilidad). 
 
Adicional a ello, se presenta un examen cuantitativo considerando valores 
numéricos para brindar mayor precisión en la calificación y evaluación de los 
riesgos identificados. 
La combinación entre el impacto y la probabilidad tal cual son expresados en la 






En base a esta matriz de riesgos, se puede determinar los valores de los niveles de riesgo a través de la siguiente tabla: 
Culminada la actividad anterior la entidad procederá a estimar los niveles iniciales de los impactos y probabilidades de 







Nivel de impacto Nivel de riesgo 
        
        
        
    
        
        
        
 
Para continuar con el análisis de riesgo la entidad debe de considerar la evaluación 
de los controles existentes que podrían modificar la valoración inicial del impacto, 
probabilidad de ocurrencia y el nivel de riesgo. 
En ese sentido la entidad deberá realizar un análisis de efectividad de los controles 
existentes. 
Análisis de efectividad de controles existentes: 
Este análisis se visualiza en los resultados del desempeño de un proceso (con su 
riesgo asociado), el cumplimiento de la política de gestión de riesgos y la presencia 
de eventos asociados al impacto de estos riesgos. 
Para analizar los controles y aplicar una correcta evaluación de los riesgos, la 






Luego de tener respuestas a las preguntas previas, deberá la entidad a proceder 
a su valoración, de acuerdo a los siguientes criterios: 
 
La tabla descrita anteriormente permitirá a la entidad en designar si los controles 
actuales serán considerados como parte del análisis del riesgo. 
La valoración de riesgo 
Consiste en comparar los resultados de la evaluación de riesgos con los controles 
que se aplican a cada riesgo, permitiendo definir prioridades en el tratamiento de 
los riesgos y establecer políticas para estos. Es importante conocer los controles 
que se aplican a los diversos procesos. 
De acuerdo a la NTP ISO/IEC 27001:2014, cada control se define dentro de las 
políticas o procedimientos, ya sean existentes o nuevos, actuando para reducir la 
posibilidad o impacto del riesgo, garantizando así el desarrollo (en este aspecto) 
de las actividades organizacionales. 





Los controles de acuerdo a su clasificación, pueden ser correctivos o preventivos, 
y deben considerar la viabilidad y costos de los mismos.  Los controles pueden 





Nota: Los controles operativos y de gestión se basan en probabilidad y los legales 
en impacto. 
Luego de identificar las clases de controles existentes para cada riesgo, se efectúa 
una valoración de estos calculando su impacto y probabilidad, determinando así la 





Cuando se finalice el análisis de efectividad y valoración de los controles, se 
procede a la categorización de estos en base a la afectación a la probabilidad o 
impacto. Si el control afecta probabilidad o impacto se realiza el desplazamiento 
de casilleros en la matriz de riesgos, en base a la siguiente tabla: 
 
Luego de la valoración completa del nivel de riesgo inicial y la categorización de 
controles, la entidad u organización debe aplicar el desplazamiento en la matriz de 
riesgos de acuerdo a si es probabilidad o impacto. 
En el caso de tratarse de probabilidad se desplazará casillas hacia arriba y en el 
caso de impacto, el desplazamiento será hacia la izquierda, como se muestra en 





INSIGNIFICANTE (1) MENOR (2) MODERADO (3) MAYOR (4) CRITICO (5) 
RARO (1) B B M A A 
IMPROBABLE (2) B B M A E 
POSIBLE (3) B M A E E 
PROBABLE (4) M A A E E 
CASI SEGURO (5) A A A E E 
 
Luego de esta actividad la entidad procederá a estimar los nuevos niveles de impactos, probabilidades de ocurrencia y el nivel de 
riesgos productos del análisis de los controles existentes con el fin de realizar la fase de la evaluación del riesgo. 
 
Culminada esta fase la entidad podrá haber estimado los impactos, probabilidades y los niveles del riesgo tanto iniciales como finales, 
así como la incorporación del análisis de los controles existentes que influirán en la determinación del nivel de riesgo final y servirá de 
apoyo para la fase de “Evaluación del Riesgo”. 







1.2.2.3 EVALUACIÓN DEL RIESGO 
La evaluación del riesgo consiste en la comparación entre los análisis cualitativos 
identificados inicialmente con los hallados durante el proceso del análisis de 
riesgo. 
Los resultados de esta evaluación de riesgos consisten en una lista de riesgos, 
con sus respectivas acciones y contramedidas. Se consideran los objetivos 
organizacionales y la oportunidad resultante de la opción del tratamiento del riesgo 
escogido. 
Para esta evaluación se tiene en cuenta el lugar del riesgo dentro de la matriz, 
identificando la zona y aplicando los criterios: 
 Riesgo en la Zona de Riesgo Baja (B), se considera una probabilidad e 
impactos bajos. En la mayoría de los casos estos riesgos no necesitarían 
una medida de control (si es que la tienen), pero se considera la revisión 
de su control. 
 Riesgo en la Zona de Riesgo Extrema (E), la probabilidad y el impacto 
son considerablemente altos, por lo que se toman acciones prioritarias para 
disminuir o eliminar el riesgo. Así mismo se implementan controles 
preventivos para dicho riesgo. En algunos casos se considera la 
transferencia del riesgo como una opción viable. 
 Riesgo en las Zonas de riesgo moderada o alta (A y M), se aplican 
acciones de tratamiento para dirigir el riesgo a una zona de mayor 
seguridad la organización. 
Tomando las definiciones anteriores la entidad deberá proceder a determinar 
cuáles riesgos necesitan ser atendidos y cuáles serán aceptados o tolerados por 
la institución de acuerdo a su apetito del riesgo; para ello determinaremos la 
clasificación del riesgo, si el riesgo requiere tratamiento, la denominación del 





Los riesgos significativos están representados por su valoración: Zonas E, A y M. 
Los riesgos no significativos se encuentran en otra zona: zona B. 






Determinado los puntos anteriores la entidad conocerá los riesgos a los cuales 
ejecutará un plan de tratamiento de riesgos y procederá a iniciar la fase del 
tratamiento del riesgo. 
 
1.2.2.4 TRATAMIENTO DE RIESGO 
Consiste en la selección y aplicación de las opciones del tratamiento del riesgo 
definidas. Luego de la aplicación de la opción, se cambian o modifican los controles 
según sea necesario para cada riesgo. 
El tratamiento del riesgo considera el siguiente proceso cíclico: 
 
Opciones de Tratamiento de Riesgos 
Estas opciones contemplan distintas opciones y alternativas para trabajar con los 




También se incluyen la preparación de planes para el tratamiento (acciones de 
prevención y corrección) para los riesgos. 
Se deben considerar algunas alternativas para el tratamiento de los riesgos, las 
mismas que se pueden tomar de manera independiente o relacionada entre estas. 









Selección de opciones de tratamiento del riesgo 
Previa a la selección de opciones para tratar con los riesgos, se deben analizar las 
acciones que se tomarán, tales como: cambios en políticas, procesos y 
procedimientos, accesos, etc. 
Así mismo, se debe tener en cuenta las opciones más beneficiosas y considerar 
que efecto a nivel legal, organizacional, económico y tecnológico puede tener el 
seleccionar una u otra opción de tratar los riesgos. 
Ya para las propias acciones del tratamiento del riesgo, se enuncian los 
responsables (que pueden ser toda un área o un solo colaborador) de aplicar estas 
acciones, definir tiempos, seguimiento y la verificación de todo lo necesario para 
aplicar la acción del tratamiento al riesgo. Cada acción es descrita detalladamente 
en los planes de tratamiento del riesgo. 
Preparación e Implementación de los Planes de Tratamiento de Riesgos 
Esta fase consiste en documentar detenidamente al proceso de implementación 
de las opciones del tratamiento de riesgo escogidas. Se entiende un plan como un 
conjunto de actividades definidas con el objetivo d aplicar el tratamiento escogido, 
describiendo fechas, seguimiento y responsables de estas actividades. 
La información contenida en los planes de tratamiento de riesgo debe considerar 
lo siguiente: 
Motivos que justifiquen la selección de opciones del tratamiento, considerando los 
beneficios. 
 Acciones propuestas. 
 Responsables de aprobación y ejecución de los planes 
 Los recursos necesarios y la contingencia de estos. 
 Indicadores de trabajo. 
 Restricciones de trabajo. 
 Horarios y programación. 




Culminada esta fase la entidad podrá haber definido los planes a realizar para el 
tratamiento de los riesgos calificados como “significantes”. Los detalles de la 
información comentada se verifican en la siguiente tabla: 
 
 
1.2.2.5 SEGUIMIENTO Y REVISIÓN 
La revisión del cumplimiento y estado del plan del tratamiento del riesgo es 
importante para controlar la implementación de este. De la misma manera, se 
realiza un monitoreo de los riesgos y la efectividad de los controles aplicados 
continuamente tratando de identificar situaciones que modifiquen las prioridades 
de los riesgos y la aparición o modificación del riesgo residual. 
Se ejecuta esta revisión sobre el proceso en sí mismo, validando la vigencia del 
plan implementado. A pesar de esto, hay factores que alteran la valoración de los 
riesgos (tanto en impacto como probabilidad) por lo que siempre se necesita repetir 
y retroalimentar el clico de la gestión de riesgos. 
El seguimiento como parte integral del plan de tratamiento se ejecuta 
periódicamente sobre los componentes de la gestión de riesgos. Los tiempos de 





Culminada esta fase la entidad podrá haber definido los criterios necesarios para 
dar seguimiento y revisión de las acciones o controles para el tratamiento de 
riesgos. Los detalles de esta información se verifican en la siguiente tabla: 
 
 
1.2.2.6 COMUNICACIÓN Y CONSULTA 
La NTP-ISO 31000:2011 indica la necesidad e importancia de comunicar y 
consultar con todas las partes interesadas en la gestión de riesgos. 
De este modo, se realizan planes de comunicación y consulta en la institución en 
las fases iniciales del proceso de gestión de riesgos. Estos planes se van revisando 
conforme se avance con el proceso general de la gestión de riesgos. 
La comunicación y consulta con las partes interesadas tiene como objetivo 
garantizar que los responsables de cada proceso dentro de la gestión de riesgo se 
realicen tomando las decisiones correctas y fundamentando los motivos de dichas 
decisiones. 
Cabe resaltar que una clara y efectiva comunicación, tanto interna como externa, 
es importante ya que asegura que cada parte interesada tenga en claro las bases 
para las tomas de decisiones y cambios en la gestión de riesgos. 
La comunicación y consultas deberán hacer sencillo el cambio de información sin 
perder de vista los aspectos de confidencialidad e integridad profesional. Estos 




Realizada la descripción y ejemplificación de cada uno de las etapas del proceso de gestión de riesgo, la entidad podrá elaborar una 
matriz de riesgo simplificado y conceptualizado que le permitirá realizar una adecuada gestión de riesgos basados en criterios de 




Como objetivo de apoyo a la gestión de incidencias de seguridad de la información (ISO 27035:2011) el proyecto desarrolló el proceso 
de la gestión de riesgos (NTP-ISO 31000:2011) sobre el área de plataforma de servicios de una entidad del estado peruano, obteniendo 

















PROCESO Gestión de Contenidos Web 






Exposición de Datos 
Sensibles 








Plataforma vulnerable a 
ataques web 






















Posible Posible Improbable 
NIVEL DE 
IMPACTO 
Moderado Moderado Crítico 
NIVEL DEL 
RIESGO 






No Existen Controles No Existen Controles 
Controles existentes 
pero no efectivos 
CLASE DE 
CONTROL  
Gestión Operativo Legal 
DESCRIPCIÓN 
DEL CONTROL 
No Aplica No Aplica 
Se debe aplicar un 
mecanismo para evitar 
fuga de información 
PUNTAJE 
FINAL 






Improbable Improbable Raro 
NIVEL DE 
IMPACTO 
Menor Menor Moderado 
NIVEL DEL 
RIESGO 




















CLASIFICACIÓN DEL RIESGO 
Riesgo Aceptable o 
Tolerable 
Riesgo Aceptable o 
Tolerable 
Riesgo Moderado 
¿EL RIESGO REQUIERE 
TRATAMIENTO? 
No No Si 
DENOMINACIÓN DEL RIESGO  Riesgo No Significativo Riesgo No Significativo Riesgo Significativo 
DESCRIPCIÓN 
El Riesgo no requiere 
tratamiento. Riesgo 
tolerable 
El Riesgo no requiere 
tratamiento. Riesgo 
tolerable 
El Riesgo requiere 





























ACCIONES O CONTROLES A 
IMPLEMENTAR 
No Aplica No Aplica 
12.6.1. Gestión de 
Vulnerabilidades 
técnicas 
RESPONSABLE DE LA 
IMPLEMENTACIÓN 
No Aplica No Aplica 
Administrador de la 
Plataforma 
PLAZO DE LA 
IMPLEMENTACIÓN 




















No Aplica No Aplica Por definir 
EVIDENCIAS DE LA 
IMPLEMENTACIÓN 
No Aplica No Aplica 
Informe de remediación 
de vulnerabilidades 
ESTADO DE LA 
IMPLEMENTACIÓN 
No Aplica No Aplica Por definir 
FECHA DE INICIO No Aplica No Aplica Por definir 
FECHA DE SEGUIMIENTO No Aplica No Aplica Por definir 

















PROCESO Implementación y Despliegue de Páginas Web 
Nº DE RIESGO 4 5 6 
RIESGO 
Despliegue de página 
web con errores 
Hardware insuficiente 









Fallas en pruebas de 
estrés de servidor 





Cese de funcionamiento 
total o parcial de 
plataforma antes alta 
demanda 
Problemas constantes 





















Improbable Raro Posible 
NIVEL DE 
IMPACTO  
Mayor Mayor Menor 
NIVEL DEL 
RIESGO  







pero no efectivos 
No Existen Controles No Existen Controles 
CLASE DE 
CONTROL 
Gestión Operativo Gestión 
DESCRIPCIÓN 
DEL CONTROL 
Se debe planificar de 
manera adecuada el 
despliegue de una Web 
No Aplica No Aplica 
PUNTAJE 
FINAL  






Raro Raro Posible 
NIVEL DE 
IMPACTO  
Moderado Moderado Menor 
NIVEL DEL 
RIESGO 




















CLASIFICACIÓN DEL RIESGO  Riesgo Moderado Riesgo Moderado Riesgo Moderado 
¿EL RIESGO REQUIERE 
TRATAMIENTO?  
Si Si Si 
DENOMINACIÓN DEL RIESGO  Riesgo Significativo Riesgo Significativo Riesgo Significativo 
DESCRIPCIÓN  
El Riesgo requiere 
alguna Estrategia de 
tratamiento 
El Riesgo requiere 
alguna Estrategia de 
tratamiento 
El Riesgo requiere 





















 ESTRATEGIA DE 
TRATAMIENTO  
Reducir el Riesgo Reducir el Riesgo Reducir el Riesgo 
ACCIONES O CONTROLES A 
IMPLEMENTAR 
6.1.5. Seguridad de la 
Información en la 
gestión de Proyectos 
14.2.9. Pruebas de 
aceptación 
12.1.1. Documentación 





RESPONSABLE DE LA 
IMPLEMENTACIÓN 
Administrador de la 
Plataforma 
Administrador de la 
Plataforma 
Administrador de la 
Plataforma 
PLAZO DE LA 
IMPLEMENTACIÓN 




















Por definir Por definir Por definir 
EVIDENCIAS DE LA 
IMPLEMENTACIÓN 
Actas de Reuniones de 
Planificación 




ESTADO DE LA 
IMPLEMENTACIÓN 
Por definir Por definir Por definir 
FECHA DE INICIO Por definir Por definir Por definir 
FECHA DE SEGUIMIENTO Por definir Por definir Por definir 

















PROCESO Administración de Servidores 
Nº DE RIESGO 7 8 9 
RIESGO Falla en Servidor 
Ausencia de 
mantenimiento preventivo 
Ausencia de copia 
de respaldo 
TIPO DE RIESGO Operativo Cumplimiento Operativo 
CAUSA POTENCIAL 
Ausencia de Servidor de 
Respaldo 






























Improbable Probable Raro 
NIVEL DE 
IMPACTO 
Crítico Mayor Crítico 
NIVEL DEL 
RIESGO 











Operativo Operativo Gestión 
DESCRIPCIÓN 
DEL CONTROL 
No Aplica No Aplica No Aplica 
PUNTAJE 
FINAL 






Raro Improbable Raro 
NIVEL DE 
IMPACTO 
Moderado Menor Mayor 
NIVEL DEL 
RIESGO 




















CLASIFICACIÓN DEL RIESGO Riesgo Moderado 
Riesgo Aceptable o 
Tolerable 
Riesgo Importante 
¿EL RIESGO REQUIERE 
TRATAMIENTO? 
Si No Si 




El Riesgo requiere alguna 
Estrategia de tratamiento 
El Riesgo no requiere 
tratamiento. Riesgo 
tolerable 






















 ESTRATEGIA DE 
TRATAMIENTO 
Reducir el Riesgo Asumir el Riesgo Reducir el Riesgo 
ACCIONES O CONTROLES A 
IMPLEMENTAR 
12.1.3. Gestión de 
Capacidades 
No Aplica 





RESPONSABLE DE LA 
IMPLEMENTACIÓN 





PLAZO DE LA 
IMPLEMENTACIÓN 




















Por definir No Aplica Por definir 






Acta de ejecución 
de copia de 
Respaldo 
ESTADO DE LA 
IMPLEMENTACIÓN 
Por definir No Aplica Iniciado 
FECHA DE INICIO Por definir No Aplica Por definir 
FECHA DE SEGUIMIENTO Por definir No Aplica Por definir 

















PROCESO Administración de Base de Datos 




Inserción de Datos 
Exposición de 
información de 
base de datos 
TIPO DE RIESGO Tecnológico Tecnológico Cumplimiento 
CAUSA POTENCIAL Hacker Hacker Hacker 
CONSECUENCIA 
Información 
incorrecta en base de 
datos 
Información 























Probable Posible Improbable 
NIVEL DE 
IMPACTO 
Moderado Mayor Crítico 
NIVEL DEL 
RIESGO 














Gestión Operativo Legal 
DESCRIPCIÓN 
DEL CONTROL 
No Aplica No Aplica 
Se debe aplicar un 
mecanismo para 










Posible Improbable Raro 
NIVEL DE 
IMPACTO  
Menor Moderado Moderado 
NIVEL DEL 
RIESGO  




















CLASIFICACIÓN DEL RIESGO  Riesgo Moderado Riesgo Moderado Riesgo Moderado 
¿EL RIESGO REQUIERE 
TRATAMIENTO?  
Si Si Si 





El Riesgo requiere 
alguna Estrategia de 
tratamiento 
El Riesgo requiere 
alguna Estrategia 
de tratamiento 






















 ESTRATEGIA DE 
TRATAMIENTO 
Reducir el Riesgo Reducir el Riesgo Reducir el Riesgo 
ACCIONES O CONTROLES A 
IMPLEMENTAR  
12.2.1. Controles 
contra el código 
malicioso 
9.4.5. Control de 











RESPONSABLE DE LA 
IMPLEMENTACIÓN  
Administrador de la 
Plataforma 
    
PLAZO DE LA 
IMPLEMENTACIÓN 




















Por definir Por definir Por definir 












ESTADO DE LA 
IMPLEMENTACIÓN 
Por definir Por definir Por definir 
FECHA DE INICIO Por definir Por definir Por definir 
FECHA DE SEGUIMIENTO Por definir Por definir Por definir 

















PROCESO Administración de Usuarios 





Ausencia de factor 
de doble 
autenticación 
Ausencia de Roles 
de Usuarios 
TIPO DE RIESGO Operativo Tecnológico Operativo 
CAUSA POTENCIAL 

































Posible Posible Improbable 
NIVEL DE 
IMPACTO 
Menor Moderado Mayor 
NIVEL DEL 
RIESGO 
















Operativo Operativo Gestión 
DESCRIPCIÓN 
DEL CONTROL 
















Posible Raro Raro 
NIVEL DE 
IMPACTO 
Menor Insignificante Moderado 
NIVEL DEL 
RIESGO 




















CLASIFICACIÓN DEL RIESGO  Riesgo Moderado 
Riesgo Aceptable o 
Tolerable 
Riesgo Moderado 
¿EL RIESGO REQUIERE 
TRATAMIENTO?  
Si No Si 





El Riesgo requiere 
alguna Estrategia 
de tratamiento 


























 ESTRATEGIA DE 
TRATAMIENTO 
Reducir el Riesgo Asumir el Riesgo Reducir el Riesgo 
ACCIONES O CONTROLES A 
IMPLEMENTAR 




9.1.1. Política de 
Control de accesos 
RESPONSABLE DE LA 
IMPLEMENTACIÓN 
Administrador de la 
Plataforma 
No Aplica 





PLAZO DE LA 
IMPLEMENTACIÓN 




















Por definir No Aplica Por definir 
EVIDENCIAS DE LA 
IMPLEMENTACIÓN 




Políticas de control 
de accesos 
ESTADO DE LA 
IMPLEMENTACIÓN 
Por definir No Aplica Por definir 
FECHA DE INICIO Por definir No Aplica Por definir 
FECHA DE SEGUIMIENTO Por definir No Aplica Por definir 

















PROCESO Seguridad en Páginas Web 
Nº DE RIESGO 16 17 18 
RIESGO 
Modificación o 








TIPO DE RIESGO Tecnológico Tecnológico Estratégico 
CAUSA POTENCIAL 
Programadores no 
capacitados en SI 
Inexistencia de 
































Casi Seguro Casi Seguro Probable 
NIVEL DE 
IMPACTO  
Mayor Mayor Mayor 
NIVEL DEL 
RIESGO  














Operativo Gestión Operativo 
DESCRIPCIÓN 
DEL CONTROL 
No Aplica No Aplica No Aplica 
PUNTAJE 
FINAL 






Posible Posible Improbable 
NIVEL DE 
IMPACTO 
Menor Menor Menor 
NIVEL DEL 
RIESGO  




















CLASIFICACIÓN DEL RIESGO  Riesgo Moderado Riesgo Moderado 
Riesgo Aceptable o 
Tolerable 
¿EL RIESGO REQUIERE 
TRATAMIENTO?  
Si Si No 




El Riesgo requiere 
alguna Estrategia 
de tratamiento 
El Riesgo requiere 
alguna Estrategia 
de tratamiento 























 ESTRATEGIA DE 
TRATAMIENTO 
Reducir el Riesgo Reducir el Riesgo Asumir el Riesgo 
ACCIONES O CONTROLES A 
IMPLEMENTAR 
12.2.1. Controles 
contra el código 
malicioso 




RESPONSABLE DE LA 
IMPLEMENTACIÓN 
Administrador de la 
Plataforma 






PLAZO DE LA 
IMPLEMENTACIÓN 




















Por definir Por definir No Aplica 
EVIDENCIAS DE LA 
IMPLEMENTACIÓN 
Actas de 






ESTADO DE LA 
IMPLEMENTACIÓN 
Por definir Por definir No Aplica 
FECHA DE INICIO Por definir Por definir No Aplica 
FECHA DE SEGUIMIENTO Por definir Por definir No Aplica 




















Reportes e Informes  















Imprecisión en la 
detección de 
posibles problemas 
Falta de equipo 
especializado 
CONSECUENCIA 
Modificación y robo 
de archivos 
Afectación en el 
cumplimiento actual 
y futuro de la 
plataforma 
Afectación en el 
cumplimiento actual 





















Probable Improbable Casi Seguro 
NIVEL DE 
IMPACTO 
Mayor Mayor Moderado 
NIVEL DEL 
RIESGO 















Gestión Operativo Operativo 
DESCRIPCIÓN 
DEL CONTROL 
Se debe utilizar 
aplicativos que 
usen encriptación 
No Aplica No Aplica 
PUNTAJE 
FINAL 






Improbable Raro Posible 
NIVEL DE 
IMPACTO  
Menor Moderado Insignificante 
NIVEL DEL 
RIESGO 




















CLASIFICACIÓN DEL RIESGO  
Riesgo Aceptable o 
Tolerable 
Riesgo Moderado 
Riesgo Aceptable o 
Tolerable 
¿EL RIESGO REQUIERE 
TRATAMIENTO? 
No Si No 











El Riesgo requiere 
alguna Estrategia 
de tratamiento 























 ESTRATEGIA DE 
TRATAMIENTO 
Asumir el Riesgo Reducir el Riesgo Asumir el Riesgo 










RESPONSABLE DE LA 
IMPLEMENTACIÓN 
No Aplica 
Administrador de la 
Plataforma 
No Aplica 
PLAZO DE LA 
IMPLEMENTACIÓN 




















No Aplica Por definir No Aplica 
EVIDENCIAS DE LA 
IMPLEMENTACIÓN 
No Aplica 
Reportes, alertas e 
informes en 
plataforma de 
Registros / Logs 
No Aplica 
ESTADO DE LA 
IMPLEMENTACIÓN 
No Aplica Por definir No Aplica 
FECHA DE INICIO No Aplica Por definir No Aplica 
FECHA DE SEGUIMIENTO No Aplica Por definir No Aplica 
FECHA DE CIERRE No Aplica Por definir No Aplica 
 
 
